Lembaga Kebijakan
Pengadaan Barang/Jasa Pemeriniah

LEMBAGA KEBIJAKAN PENGADAAN BARANG/JASA PEMERINTAH
REPURBLIK INDONESIA

KEPUTUSAN

DEPUTI BIDANG MONITORING EVALUASI DAN PENGEMBANGAN
SISTEM INFORMASI

NOMOR : 22 TAHUN 2015
TENTANG

PENERAPAN STANDAR DAN KRITERIA STANDAR LAYANAN
PENGADAAN SECARA ELEKTRONIK

DEPUTI BIDANG MONITORING EVALUASI DAN PENGEMBANGAN
SISTEM INFORMASI,

Menimbang : Bahwa dalam rangka melaksanakan Pasal 4 Peraturan
Kepala Nomor 9 Tahun 2015 Tentang Peningkatan
Layanan Pengadaan Secara Elektronik dipandang perlu
menetapkan Keputusan Deputi Bidang Moniteoring
Evaluasi dan Pengembangan Sistem Informasi tentang
Penerapan Standar dan Kriteria Standar Layanan

Pengadaan Secara Elektronik.

Mengingat : 1. Peraturan Presiden Nomor 54 Tahun 2010 tentang
Pengadaan Barang/Jasa Pemerintah sebagaimana
diubah terakhir dengan Peraturan Presiden Nomor 4
Tahun 2015 tentang Perubahan Keempat Atas
Peraturan Presiden Nomor 54 Tahun 2010 tentang
Pengadaan Barang/Jasa Pemerintah (Lembaran Negara
Republik Indonesia Tahun 2015 Nomor 5, Tambahan

o

Lembaran Negara Republik Indonesia Nomor 5663);
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2. Peraturan Kepala Lembaga Kebijakan Pengadaan
Barang/Jasa Pemerintah Nomor 2 Tahun 2010 tentang
Layanan Pengadaan Secara Elektronik;

3. Peraturan Kepala Lembaga Kebijakan Pengadaan
Barang/Jasa Pemerintah Nomor 9 Tahun 2015 tentang

Pedoman Peningkatan Layanan Pengadaan Secara
Elektronik.

MEMUTUSKAN :

Menetapkan : KEPUTUSAN DEPUTI BIDANG MONITORING EVALUASI
DAN PENGEMBANGAN SISTEM INFORMASI TENTANG
PENERAPAN STANDAR DAN KRITERIA STANDAR
LAYANAN PENGADAAN SECARA ELEKTRONIK

KESATU : Menetapkan Penerapan Standar dan Kriteria Standar
Layanan Pengadaan Secara Elektronik.

KEDUA : Penerapan Standar dan Kriteria Standar Layanan
Pengadaan Secara Elektronik sebagaimana  yang
dimaksud pada Diktum KESATU yang tercantum pada
lampiran Surat Keputusan ini dan merupakan satu

kesatuan yang tidak terpisahkan.

Via
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KETIGA : Keputusan ini berlaku sejak tanggal ditetapkan, dan
apabila terdapat kekeliruan akan dilakukan perbaikan

sebagaimana mestinya.

Ditetapkan di Jakarta

Pada tanggal 5 Agustus 2015
DEPUTI BIDANG MONITORING
EVALUASI DAN PENGEMBANGAN
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LAMPIRAN

KEPUTUSAN DEPUTI BIDANG
MONITORING EVALUASI DAN
PENGEMBANGAN SISTEM INFORMASI
NOMOR .22. TAHUN 2015

TENTANG

PENERAPAN STANDAR DAN KRITERIA
STANDAR LAYANAN PENGADAAN
SECARA ELEKTRONIK

STANDAR DAN KRITERIA
LAYANAN PENGADAAN SECARA ELEKTRONIK

1. Standar Kebijakan Layanan
1.1. Pendahuluan
Kebijakan layanan adalah bentuk komitmen LPSE dalam rangka
peniingkatan kualitas layanan dan proses penyelenggaraannya.
Kebijakan Layanan ditetapkan oleh Kepala LPSE sebagai pemilik
layanan dan dipatuhi serta diterapkan oleh semua personil dalam
penyelenggaraan LPSE.

1.2. Kebijakan Layanan
a. Peran
1) Kepala LPSE

Kepala LPSE dalam menerapkan Standar Kebijakan Layanan

bertugas:

a) Membuat kebijakan-kebijakan yang mampu meningkatkan
kualitas layanan dan membawa proses penyelenggaraan
layanan ke arah yang lebih baik;

b) Mensosialisasikan kebijakan layanan kepada semua
personil yang terkait dengan proses penyelenggaraan
layanan;

¢} Memastikan semua personil yang terkait dengan proses
penyelenggaraan layanan mematuhi dan menerapkan
kebijakan layanan;
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b.  Kriteria Standar

1) Kebijakan Umum
Kebijakan-kebijakan  yang  bersifat umum  dalam
penyelenggaraan layanan, misalnya kepatuhan terhadap
hukum dan peraturan yang berlaku di Indonesia,
kepatuhan terhadap aturan dan prosedur internal
organisasi, dll

2) Kebijakan Layanan
Kebijjakan-kebijakan yang mengatur secara umum
bagaimana penyelenggaraan layanan dilakukan. Kebijakan
layanan dapat juga memuat kewajiban-kewajian atas
persyaratan yang ada dalam standar, misalnya kewajiban
untuk melakukan evaluasi secara berkala terhadap proses
penanganan permasalahan, gangguan dan permintaan
layanan untuk menemukan peluang peningkatan kualitas
layanan.

3} Kebijakan Keamanan Informasi
Kebijakan-kebijakan yang mengatur secara umum
bagaimana keamanan informasi dalam penyelenggaraan
layanan dilakukan. Kebijjakan keamanan informasi dapat
juga memuat kewajiban-kewajiban atas persyaratan yang
ada dalam standar, misalnya kebijakan penggunaan
password, kebijakan perlindungan dan penempatan
perangkat, kebijakan penggunaan removable media, dll.
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Contoh Kebijakan Layanan

LPSE .... bertekad untuk memberikan layanan dan penyelenggaraan pengaodoan secara
elektronik yang kredibel kepada pengguna. Guna untuk mewujudkan tekad tersebut LPSE ....
berkomitmen untuk menetapkan kebijokan, yang terdiri dari :

1. Kebijakan Umum
a. Mematuhi seluruh peraturan dan perundangan yang berlaku di Republik Indonesia,
terutama peraturan yang terkait dengan pengadaan barang/jasa pemerintah,
pelayanan publik, hak cipta, dan informasi dan transaksi elektronik;

b. Mematuhi dan menjafankan semua prosedur internal yang berlaku di LPSE.

2. Kebijakan Layanan
a. Mengutamakan pemenuhan mutu layanan dan kepuasan pelanggan sesuai Standar
Operasional Prosedur Umum LPSE;
b. Mengkomunikasikan komitmen kepada seluruh pengguna LPSE untuk memberikan
pelayanan terbaik;

c. Menggunakan kerangka kerja dalam setiap proses penyelenggaraan layanan guna
mencapai tujuan dari pengefolaan layanan;

d. Melakukan kaji ulang secara berkala kinerja sistem pengelolaan layanan,

e. Senantiasa melakukan perbaikan berkelanjutan pada pengelolaan layanan, sesuai
dengan kaidah yang berlaku secara umum.

3. Kebijakan Keamanan Informasi
a. Mengikuti perkembangan kebijakan keamanan informasi;

b. Meningkatkan kesadaran dan kompetensi pengelola LPSE dalom hal keamanan
informasi;

Melakukan proses pengawasan keamanan informasi layanan;

d. Penggunaan format dokumen dan rekaman sesuai dengan ketentuan keamanan
informasi layanan, termasuk didalomnya pengklasifikasian informasi  yang
terkandung didalamnya;

e. Melakukan kaji ulang secara berkala kinerja system pengelofaan keamanan
informasi layanan;

f. Penggunaan kata sandi harus memenuhi kriteria keamanan minimum, sebagai
berikut:

1} terdiri dari 10 karakter;

2} terdiri dari huruf (besar dan kecil), angka dan karakter special (tanda baca);
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3} tidak menggunakan kata-kota atau informasi yang mudah ditebak, misainya
nama anak, tanggal lahir, kota kelahiran, dil;

4} penyimpanan kata sandi dalom bentuk tertulis untuk semua media, baik cetak
maupun elektronik tidak diperkenankan kecuali dalam bentuk terenkripsi.

Melakukan backup terhadap semua informasi teknis yang bersifat kritis, misainya
konfigurasi sistem, arsitektur sistem, dii;

Melakukan pengamanan media penyimpanan utama maupun backup sesuai dengan
nilai risiko yang terkandung didalamnya.

Jakarta, 1 Januari 2014
Kepala LPSE .......

NIP. xxxx
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2. Standar Pengorganisasian Layanan

2.1.

2.2,

Pendahuluan

Pengorganisasian layanan adalah bentuk pengelolaan organisasi
yang berorientasi pada penyelenggaraan layanan tekmnologi informasi
(T1). Untuk mendukung penyelenggaraan layanan yang efektif dan
efisien, penyelenggaraan layanan harus didukung oleh struktur
organisasi yang sesuai dengan pelayanan yang diselenggarakan.
Dalam hal penyelenggaraan layanan teknologi informasi (IT Services)
terdapat beberapa framework tata kelola yang dapat dijadikan
acuan dalam pengorganisasian layanan, seperti JInformation
Technology Service Management (ITSM), Service Management System
(SMS), dll. Pengorganisasian layanan dapat bersifat formal dalam
bentuk struktur organisasi atan merupakan susunan gugus
tugas/fungsi yang dibutuhkan dalam penyelenggaraan layanan,
agar dapat berjalan dengan efektif dan efisien.

Pengorganisasian Layanan
a. Peran
1) Kepala LPSE

Dalam pengorganisasian penyelenggaraan layanan, Kepala

LPSE sebagai pemilik layanan bertanggung jawab untuk:

a) Menyusun struktur organisasi yang mampu mendukung
penyelenggaraan layanan, agar penyelenggaraan layanan
dapat berjalan dengan efektif dan efisien;

b) Melakukan evaluasi untuk memastikan  struktur
organisasi yang ada mampu untuk mendukung
penyelenggaraan layanan agar penyelenggaraan layanan
dapat berjalan dengan efektif dan efisien,

b. Kriteria Standar
1) Pengorganisasian Layanan

a) Pengorganisasian penyelenggaraan layanan harus
memperhatikan tujuan penyelenggaraan layanan;

b) Pengorganisasian penyelenggaraan layanan harus dapat
mendefinisikan rincian peran beserta tugas dan tanggung
jawab dari semua unit yang ada;

¢} Pengorganisasian penyelenggaraan layanan dapat
mengacu pada framework tata kelola penyelenggaraan
layanan teknologi informasi yang ada, baik di tingkat
nasional maupun internasional;

d) Pengorganisasian penyelenggaraan layanan dapat bersifat
formal dalam bentuk strukfur organisasi atau merupakan
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gugus tugas/fungsi yang dibutuhkan dalam
penyelenggaraan layanan.
2) Rincian Peran, Tugas dan Tanggungjawab
Rincian peran beserta tugas dan tanggung jawab dari setiap
unit yang ada dalam penyelenggaraan layanan harus
didefinisikan dengan jelas, termasuk fungsi-fungsi atau peran
pengganti (alternative role), jika dalam kondisi tertentu
terdapat unit yang tidak dapat menjalankan fungsinya sesuai
dengan kebutuhan penyelenggaraan layanan.

Contoh Pengorganisasian LPSE

1. Tujuan Pengorganisasian

Dalam rangka pelaksanaan pengelolaan Layanan Pengadaan Secara Elektronik (LPSE)

diperiukan optimalisasi peran yang bertanggungjawab dalam penerapan pengeloloan
layanan. Untuk itu dipandang perlu membentuk tim yang selaras dengan kerangka kerja

LPSE, yang bertujuan:

a.

Memastikan bahwao setiap personil LPSE mengambil peran melaksanakan tugas
dan tanggungjawabnya dengan baik;

Mensinergikan proses di seluruh area LPSE guna mewujudkan tata kelola IT
Service Management (ITSM) yang baik, efektif dan efisien;

Untuk memudahkan evaluasi dan monitoring sebagai bahan perbaikan agar LPSE
dapat mewujudkan layanan TIK yang prima; '

Mendukung dan mewujudkan integritas Layanan Pengadaan Secara Elektronik
yang handal;

Memberikan perbaikan dan pelaksanaan ITSM yang sesuai denganstandardisasi
fayanan.

2. Tugas dan Tanggung Jawab Personil

2.1.

Kepala LPSE

a.

Mengidentifikasi  hukum  atau  peraturan yang terkait  dengan
penyelenggaraan layanan;

Memastikan penyelenggaraan layanan telah mematuhi hukum dan peraturan
yang berlaku;

Memastikan kebijakan dan standar dalom penyelenggaraan layanan dipatuhi
dan diterapkan oleh semua unit dalam penyelenggaraan fayanan;
Memastikan  bahwa  dilakukan  aktivitas  untuk  mengidentifikasi,
mendokumentasikan dan memenuhi persyaratan layanan;
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2.2

Membuat kebijakan-kebijakan yang mampu meningkatkan kualitas layanan
dan membawa proses penyelenggaraan layanan;

Menyusun struktur organisasi yang mampu mendukung penyelenggaraan
layanan, agar penyelenggaraan layanan dapat berjalon dengan efektif dan
efisien;

Melakukan evaluasi untuk memastikan struktur organisasi yang ada mampu
untuk mendukung penyelenggaraan layanan agar penyelenggaraan layanan
dapat berjalan dengan efektif dan efisien;

. Mensosialisasikan kebijakan layanan kepada semua pegawai yang terkait

dengan proses penyelenggaraan layanan;

Memastikan semua pegawai yang terkait dengan proses penyelenggaraan
layanan mermatuhi dan menerapkan kebijakan layanan;

Menugaskan penanggung jawab untuk memastikan bahwa proses
pengelolaan layanan telah dirancang, diimplementasikan dan ditingkatkan
sesuai kebifakan dan tujuan pengelolaan layanan;

Memastikan bahwa proses-proses pengelolaan layanan telah diintegrasikan
dengan komponen sistem pengelolaan layanan lainnya.

Memastikan bahwa seluruh asset, termasuk lisensi, yang digunakan untuk
penyampaian layanan dikelolo sesuai dengan hukum dan peraturan serta
kewajiban kontraktual yang ada;

. Melaporkan kepada manajemen puncak mengenai kinerja dan peluang untuk

peningkatan {opportunities for improvement) layanan dan
pengelolaanterhadap layanan.

Koordinator Helpdesk

a.

Menerapkan proses pengelolaan permasalahan, gangguan dan permintaan
layanan yang efektif dan efisien;

Melakukan pemantauan efektifitas dan efisiensi proses pengelolaan
permasalahan, gangguan dan permintaan layanan,

Melakukan pemantaguan status don perkembangan proses penanganan
permasalahan, gangguan dan permintaan layanan, termasuk target layanan
yang tertuang dalam Perjanjian Tingkat Layanan (Service Level Agreement);

. Memastikan akar permasalahan teloh ditemukan untuk setiap permasalahan

fayanan yang sedang ditangani;

. Melakukan evaluasi secara berkala terhadap proses penanganan

permasalahan, gangguan dan permintaan layanan untuk menemukan peluang
peningkatan kualitas layanan;

Menyusun dan melaporkan kepada Kepala LPSE terkait dengan hasif evaluasi
penanganan permasalahan, gangguan dan permintaan layanan.
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2.3.

2.4.

2.5.

Helpdesk

a. Melakukan pencatatan permasafahan, gangguan dan permintaan fayanan
dari pengguna dengan format pencatatan yang terstruktur dan konsisten dan
dapat digunakan sebagai bahan evaluasi proses penanganan permasafahan,
gangguan dan permintaan layanan;

b. Menentukan klasifikasi atas permasalahan, gangguan dan permintaan
layanan yang diterima;

c. Menentukan langkah tindak lanjut pemberion solusi dengan memperhatikan
konsistensi pemberian solusi berdasarkan catatan penanganan permasalahan,
gangguan dan permintgan layanan yang sudah diselesaikan sebelumnya;

d. Mengkoordinasikan dengan Koordinator Helpdesk terkait dengan kesulitan
yvang dihadapi saat penanganan permasalohan, gangguan atau permintaan
fayanan;

e. Melakukan eskalasi penanganan permasalahan, gangguan don permintaan
layanan yvang tidak dapat diatasi, jika dibutuhkan;

f. Melakukan pemutakhiran catatan sesuai dengan status dan kondisi terakhir
proses penanganan permasalahan, gangguan dan permintaan layanan;

g. Melakukan komunikasi dengan pengguna terkait dengan status dan kondisi
terakhir proses penanganan permasalahan, gangguan atau permintaan
layanan.

Pengelola Kapasitas

a. Melakukan pemantauan, mencatat dan  memutakhirkan  informasi
penggunaan kapasitas komponen pendukung layanan;

b. Melakukan evaluasi penggunaan kapasitas komponen pendukung layanan;

¢. Membuat perencanaan kapasitas komponen pendukung layanan dengan
memperhatikan kondisi kapasitas komponen pendukung layanan saat ini dan
prediksi kebutuhan kapasitas komponen pendukung flayanan yang akan
datang berdasarkan analisa beban layanan;

d. Memastikan layanan dan komponen pendukung layanan dapat memberikan
target kapasitas dan kinerjo yang optimal dalam periode waktu yang
direncanakan;

e. Meyusun dan melaporkan kepada LPSE hasil pengelolaan kapasitas layanan
secara berkala.

Pengelola Perubahan

a. Melakukan analisa kebutuhan perubahan yang memuat sumber, latar
belakang, maksud dan tujuan dilakukannya perubahan serta jenis perubahan
vang akan diterapkan;

b. Melakukan identifikasi jenis perubahan yang akan diterapkan;
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2.6.

2.7.

2.8.

c. Melakukan analisa dampak perubahan terhadap penyelenggaraan layanan,
termasuk berkoordinasi dengan Pengelola Resiko untuk menilai resiko yang
mungkin ditimbulkan dari perubahan yong akan diterapkan;

d. Berkoordinasi dengan unit lain dalam penyelenggaraan layanan yang terkait
langsung dengan perubahan yang akan diterapkan, untuk mengujicoba
penerapan perubahan;

e. Mendokumentasikan proses penerapan perubahan.

Pengelola Aset

a. Membuat daftar aset dengan struktur atou format pendaftaran yang baik dan
konsisten dengan berkoordinasi dengan unit-unit dalam penyelenggaraan
layanan yang memiliki aset sesuai dengan klasifikasi pengelompokkan aset;

b. Memantau dan memperbaharui daftar aset setiap kali terjodi perubahan atau
penambahan aset;

c. Berkoordinasi dengan pemilik aset untuk menentukan klasifikasi keamanan
informasi untuk setiap aset yang dikeloia. -

Pengelola Risiko

a. Menyusun metodologi yang akan digunakan dalam menilai risiko;
b. Membuat daftar identifikasi risiko yang mungkin akan timbul dalom
penyelenggaraaon layanan;

" ¢ Berkoordinasi dengan unit lain dalam penyelenggaraan layanan untuk

mencari tahu dan memastikan tindakan pengendalian (controf) yang tepat
untuk penanganan risiko;

d. Memantau daftar identifikasi risiko untuk melihat kemungkinan perubahan
resiko yang bisa disebabkan dari hasil pengendalian atau risiko yang berubah
karna hal lain, misainya waktu, perubahan struktur organisasi, dil

Koordinator Keamanan Informasi

a. Menyusun  rancangan  prosedur-prosedur keamanan informasi  dan
memberikan masukan kepada Kepalg LPSE dalam menyusun kebijakan
kearmanan informasi di lingkungan LPSE;

b. Mengkoordinasikan semua personil dalam mengimplementasikan kebijakan
dan prosedur-prosedur keamanan informasi;

c. Memastikan efektifitas dan konsistensi penerapan kebijakan dan prosedur-
prosedur keamanan informasi;

d. Memberikan laporan kinerja penerapan kebijkaan dan prosedur-prosedur
keamanan informasi kepada Kepala LPSE.
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2.9.

Pengelola Pendukung Layanan

a. Identifikasi kebutuhan masing-masing unit dalam penyelenggaraan layanan;

b. Memastikan dukungan pembiayaan atau ketersedioan onggoran untuk
pemenuhan kebutuhan atau mencari alternatif lain jika memungkinkan;

¢. Mendetaitkan kebutuhan masing-masing unit dalam bentuk kerangka acuan
kerja yang akan digunakan ofeh Pendukung Layanan sebagai acuan
memberikan dukungan dalam  penyelenggoraan layanon, termasuk
didalamnya rancangan perjanjian tingkat layanan;

d. Memastikan perjanjian tingkat layanan dengan Pendukung Layanan terpenuhi
dan sesuai dengan kebutuhan penyelenggaraan layanan.

2.10. Administrator Keuangan

2.11.

a. Berkoordinasi dengan Pengelola Pendukung Layanan dan unit-unit lain untuk
mengldentifikasi  kebutuhan pembigyaan masing-masing unit  dalam
penyelenggaraan layanan;

b. Memberikan laporan kepada Kepala LPSE atas hasil identifikasi kebutuhan
pembiayaan dalam penyelenggaraan layanan;

c. Berkoordinasi dengan Pengelola Pendukung Layanan dan unit-unit lain dafam
penggunoan  anggaran  untuk  penyelenggaraagn layanan,  sehingga
penggunaan anggaran dapat dipantau.

Koordinator Kelangsungan Layanan

a. Berkoordinasi dengan Kepala LPSE terkait dengan penentuan fingkup
pengelolaan kelangsungan layanan dan komponen-komponen layanan yang
diharuskan memiliki tingkat ketersediaan tinggi;

b. Memastikan rencana kelangsungan layanan dapat diterapkan dengan cara
menguji coba atau simulasi saat terjadinya kondisi yang dapat menghentikan
penyelenggaraan layanan;

¢. Memastikan rencana kelangsungan layanan dapat diterapkan dengan tingkat
efektifitas dan efisiensi yang baik, sesuai dengan tingkat resiko
ketidaktersediaan fayanan;

d. Memberikan kepastian/ketetapan kepada Tim Kelangsungan Layanan dan
semua unit dalam penyelenggaraan layanan, saat terjadinya kondisi yang
dapat menyebabkan terhentinya layanan atau berakhirnya kondisi tersebut;

e. Mengkoordinir semua aktifitas pengelolaan kelangsungan layanan pada saat
terjadinya kondisi yang dapat menyebabkan terhentinya layanan.
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2.12, Pengelola Hubungan dengan Pengguna Layanan

0. Menjalankan survey kepuasan pengguna untuk mendapatkan masukan
(feedback) dari pengguna terkait dengan layanan yang diberikan;
b. Melakukan evaluasi hasil survey kepuasan pengguna dan mefaporkannya

kepada Kepala LPSE.

2.13. Penilai

a. Membuat program penilaian internal Standar LPSE dengan berkoordinasi
dengan Kepala LPSE dan unit-unit dafam penyelenggaraan fayanan;

b. Mempersiapkan proses penilaian sesuai dengan program penilaian;

¢. Mengadakan rapat penitaian jika dibutuhkan;

d. Memberikan usulan/permintaan tindakan perbaikan dan memantau status
tindak lanjut perbaikan jika dalam penilaian ditemukan ketidaksesuaian;

e. Membuat laporan hasil penilaian dan menyimpan semua dokumen-dokumen

yang terkait dengan penifaian.

Struktur Organisasi LPSE

Jabatan

Nama

Kepala LPSE

Koordinator Helpdesk

Helpdesk

Pengelola Kapasitas

Pengelola Perubahan

Pengelola Aset

Pengelola Risiko

Koordinator Keamanan Informasi

Pengelola Pendukung Layanan

Administrator Keuangan

Koordinator Kelangsungan Layanan

Pengelola Hubungan dengan Pengguna Layanan
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Penilai

4. Prosedur Pengganti Layanan

Kepala LPSE Koordinator Koordinator Koordinator
Kelangsungan Keamanan Helpdesk
Layanan Informasi

START

\ 4
J, Berkoordinasi dengan Menugaskan Menugaskon
Koordinator Keamanan layanan kepado layanan kepada
Menugaskan informasi dan peran pengganti peran pengganti
penyelenggaraan Koordinator Helpdesk |2 >
fayanan tentang status

penyelesaian layanan
dengan peran pengganti

T v v

bl Memuantau status Memantau status Memantau status
layanan oleh peran layanan ofeh peran layanan oleh peran
pengganti dan pengganti pengganti
melaporkannya
Memantau dan kepada Kepala
memeriksa layanan
oleh peran < , v

pengganti sesuai
dengan laporan SELESA! SELESAI )
A4

SELESA! )
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3. Standar Pengelolaan Aset Layanan

a. Pendahuluan

Pengelolaan Aset Layanan adalah sebuah proses pengelolaan asset
(kekayaan) baik berwujud maupun tidak berwujud vang memiliki
nilai, yang mampu mendorong agar tercapainya fujuan
penyelenggaraan layanan. Setiap aset harus dikelola dengan baik dan
diidentifikasi keterkaitannya dengan penyelenggaraan layanan. Aset
diklasifikasikan menjadi 6 jenis, yaitu Aset Informasi, Aset Personil
LPSE, Aset Fisik, Aset Software, Aset Layanan dan Aset Intangible.
Aset juga dinilai sesuai dengan klasifikasi keamanan informasi yang
memuat nilal kerahasiaan, integritas dan ketersediaan dari aset.

b. Pengelolaan Aset
Pengelola aset dapat diperankan oleh satu orang atau lebih personil
LPSE vang melakukan aktifitas-aktifitas pengelolaan aset,
diantaranya:

« Membuat daftar aset dengan struktur atau format pendaftaran
yang baik dan konsisten dengan berkoordinasi dengan unit-
unit dalam penyelenggaraan layanan yvang memiliki aset sesuai
dengan klasifikasi pengelompokkan aset;

» Memantau dan memperbaharui daftar aset settap kali terjadi
perubahan atau penambahan aset;

e Berkoordinasi dengan pemilik aset untuk menentukan
klasifikasi keamanan informasi untuk setiap aset yang dikelola.

¢. Kriteria Standar
1) Pendaftaran Aset
Setiap aset yang dimiliki penyelenggara layanan harus
didaftarkan dengan baik sebagai dasar pengelolaan risiko
layanan dan penerapan standar pengelolaan lainnya yang terkait
dengan aset. Dalam pendaftaran aset, aset dibagi menjadi 6
klasifikasi, yaitu:
1} Aset Informasi
Adalah segala Dbentuk informasi yang bernilai bagi
penyelenggaraan layanan, baik yang didapatkan sebelum
maupun pada saat penyelenggaraan layanan berlangsung,
misalnya basis data (database) atau file, kontrak, perjanjian
tingkat layanan, dokumentasi sistem, dokumentasi dari
proses (catatan-catatan, evaluasi penilaian, laporan, dli},
petunjuk penggunaan aplikasi, bahan pelatihan, audit log,
dll.
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Aset informasi didaftarkan dengan memuat informasi

sekurang-kurangnya:

(1) Deskripsi aset, berisi deskripsi mengenai aset, misalnya
kode aset, nama aset, penyedia aset, dll;

(2) Sub klasifikasi aset, berisi kode atau keterangan
pengelompokkan antara aset satu dengan yang lainnya,
yang memiliki ciri terkait keamanan informasi yang sama;

{3) Pemilik aset, berisi informasi orang atau unit dalam
penyelenggaraan layanan vyang memiliki aset tersebut,
misalnya basis data aplikasi dimiliki oleh Kepala LPSE;

(4) Klasifikasi keamanan informasi, berisi hasil identifikasi
nilai kerahasiaan, integritas dan ketersediaan dari aset.

2) Aset Personil LPSE
Adalah semua personil LPSE yvang memiliki peran dan bernilai
bagi penyelenggaraan layanan, diantaranya terkait dengan
kualifikasi, keterampilan dan pengalaman yang dimiliki
personil LPSE tersebut, misalnya Kepala LPSE, Verifikator,

Helpdesk, Administrator Sistem, Office Boy, dll.

Aset Personil LPSE didaftarkan dengan memuat informasi
sekurang-kurangnya:

{1} Deskripsi aset, berisi deskripsi mengenai aset, misalnya
kode aset, nama aset, tugas dan fungsi aset, dll;

(2} Sub klasifikasi aset, berisi kode atau keterangan
pengelompokkan antara aset satu dengan yang lainnya,
vang memiliki ciri terkait keamanan informasi yang sama;

(3) Pemilik aset, berisi informasi unit dan pimpinan unit
dalam penyelenggaraan layanan tempat dimana aset
tersebut bekerja, misalnya administrator sistem langsung
dimiliki oleh LPSE dengan Kepala LPSE sebagai
pimpinannya, helpdesk dibawah unit dukungan pengguna
dengan koordinator helpdesk sebagai pimpinannya;

(4} Klasifikasi keamanan informasi, berisi hasil identifikasi
nilai kerahasiaan, integritas dan ketersediaan dari aset.

3) Aset Fisik
Adalah semua infrastruktur fisik yang digunakan dan bernilai
bagi penyelenggaraan layanan, baik yang didapatkan sebelum
maupun pada saat penyelenggaraan layanan berlangsung,
misalnya komputer, peralatan komunikasi, removable media,
ruangan atau bangunan, dlil.
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4)

o)

Aset fisik didaftarkan dengan memuat informasi sekurang-

kurangnya:

(1) Deskripsi aset, berisi deskripsi mengenai aset, misalnya
kode aset, nama aset, penyedia aset, dli;

(2) Sub klasifikasi aset, berisi kode atau keterangan
pengelompokkan antara aset satu dengan yang lainnya,
yang memiliki ciri terkait keamanan informasi yang sama;

(3} Pemilik aset, berisi informasi orang atau unit dalam
penyelenggaraan layanan yang memiliki aset tersebut,
misalnya komputer pada biding room dimiliki oleh
helpdesk atau unit dukungan pengguna;

(4) Klasifikasi keamanan informasi, berisi hasil identifikasi
nilai kerahasiaan, integritas dan ketersediaan dari aset.

Aset Software

Adalah semua software yang digunakan dan bernilai bagi

penyelenggaraan layanan, misalnya sistem operasi, perangkat

lunak perkantoran, perangkat lunak server, alat bantu
penyelenggaraan layanan (trouble ticketing system, customer

relationship manager, remote terminal), dll.

Aset software didaftarkan dengan memuat informasi

sekurang-kurangnya:

(1) Deskripsi aset, berisi deskripsi mengenai aset, misalnya
kode aset, nama aset, penyedia aset, lisensi, dl];

(2) Sub klasifikasi aset, berisi kode atau keterangan
pengelompokkan antara aset satu dengan yang lainnya,
yang memiliki ciri terkait keamanan informasi yang sama,;

(3} Pemilik aset, berisi informasi orang atau unit dalam
penyelenggaraan layanan yang memiliki aset tersebut,
misalnya sistem operasi komputer helpdesk dimiliki oleh
helpdesk yang menggunakan komputer tersebut;

(4) Klasifikasi keamanan informasi, berisi hasil identifikasi
nilai kerahasiaan, integritas dan ketersediaan dart aset.

Aset Layanan

Adalah semua layanan yang didapatkan dari pihak lain yang
bernilai bagi penyelenggaraan layanan, misalnya layanan
internet, layanan perawatan pendingin ruangan, layanan
komunikasi, layanan umum seperti listrik, air, fotocopy, dll.
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6)

Aset layanan didaftarkan dengan memuat informasi sekurang-

kurangnya:

(1) Deskripsi aset, berisi deskripsi mengenai aset, misalnya
kode aset, nama aset, penyedia aset, SLA, dll;

(2) Sub klasifikasi aset, berisi kode atau keterangan
pengelompokkan antara aset satu dengan yang lammnya,
yvang memiliki ciri terkait keamanan informasi yang sama;

(3) Pemilik aset, berisi informasi orang atau unit dalam
penyelenggaraan layanan yang memiliki aset tersebut,
misalnya layanan umum seperti listrik dan air dimiliki oleh
bagian umum;

(4} Klasifikasi keamanan informasi, berisi hasil identifikasi
nilai kerahasiaan, integritas dan ketersediaan dari aset.

Aset Intangible

Adalah aset tak berwujud yang bernilai bagi penyelenggaraan

layanan, misalnya reputasi LPSE, pencitraan, kualitas

layanan, dil

Aset Intangible didaftarkan dengan memuat informasi

sekurang-kurangnya:

(1) Deskripsi aset, berisi deskripsi mengenai aset, misalnya
kode aset, nama aset, dli;

(2) Sub klasifikasi aset, berisi kode atau keterangan
pengelompokkan antara aset satu dengan yang lainnya,
yang memiliki ciri terkait keamanan informasi yang sama;

(3) Pemilik aset, berisi informasi orang atau unit dalam
penyelenggaraan layanan yang memiliki aset tersebut,
misalnya kualitas penanganan permasalahan, gangguan
dan permintaan layanan dimiliki oleh unit helpdesk;

{4) Klasifikasi keamanan informasi, berisi hasil identifikasi
nilai kerahasiaan, integritas dan ketersediaan dari aset.
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2) Klasifikasi Keamanan Aset
Klasifikasi keamanan aset diidentifikasi oleh pemilik aset dari
nilai kerahasiaan, integritas dan ketersediaan dari setiap aset.
Pengklasifikasian nilai keamanan aset dapat diperjelas dalam
prosedur pengelolaan aset agar untuk setiap jenis aset terjaga
konsistensi penilaiannya, misalnya:

1} Aset Informasi

(1) Kerahasiaan, adalah tingkat kerahasian dari aset
informasi yang direpresentasikan dalam angka
(rendah=1; sedang=2; tinggi=3), misalnya apakah aset
tersebut boleh diketahui umum atau tidak;

(2) Integritas, adalah tingkat keakurasian dan ketepatan
(integritas) dari aset informasi yang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3). misalnya
daftar gaji, tingkat Lkeakurasian dan ketepatan
penggolongan atau pemberian isi dari gaji tidak boleh
dapat diubah sembarangan oleh orang yang tidak
berhal;

(3) Ketersediaan, adalah tingkat kebutuhan akan
ketersediaan dari aset informasi yang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3), misalnya
data yang sering dipergunakan maka memiliki tingkat
ketersediaan lebih tinggi dibandingkan data yang
diakses hanya setahun sekali.

2} Aset Personil LPSE

(1) Kerahasiaan, adalah tingkat kerahasian dari Aset
Personil LPSE yang direpresentasikan dalam angka
(rendah=1; sedang=2; tinggi=3), misalnya admin system
yvang memiliki akses kepada system lebih tinggi nilat
kerahasiaannya dari pada helpdesk yang bertugas
melayani pengguna;

(2) Integritas, adalah tingkat kebutuhan integritas dari
Aset Personil LPSE yang direpresentasikan dalam angka
(rendah=1; sedang=2; tinggi=3),misalnya verifikator
yang melakukan verifikasi pendaftaran pengguna lebih
tinggi kebutuhan integritasnya dari pada pelatih
(trainer) aplikasi;

(3) Ketersediaan, adalah tingkat kebutuhan ketersediaan
dari Aset Personil LPSE yang direpresentasikan dalam
angka (rendah=1; sedang=2; tinggi=3),misalnya
helpdesk yang melayani pengguna lebih tinggl

jdih.lkpp.go.id



kebutuhan ketersediaannya dibandingkan dengan
pelatih (trainer.

3) Aset Fisik

(1) Kerahasiaan, adalah tingkat kerahasian dari aset fisik
vang direpresentasikan dalam angka (rendah=1;
sedang=2; tinggi=3), misalnya lemari brankas (safe
deposit box) yang memiliki tingkat kerahasiaan lebih
tinggi dibandingkan dengan lemari perpustakaan;

(2) Integritas, adalah tingkat keakurasian dan ketepatan
(integritas) dari aset fisik yang direpresentasikan dalam
angka (rendah=1; sedang=2; tinggi=3), misalnya kabel-
kabel yang harus diamankan dari gangguan kerusakan
memiliki nilai integritas yang tinggi dibandingkan
dengan aset fisik habis pakai;

(3} Ketersediaan, adalah tingkat kebutuhan akan
ketersediaan dari aset fisik yang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3), misalnya
kebutuhan ketersediaan komputer kerja admin system
yang lebih tinggi dibandingkan dengan komputer
diruangan pelatihan.

4} Aset Software

(1) Kerahasiaan, adalah tingkat kerahasian dari aset
software yang direpresentasikan dalam  angka
(rendah=1; sedang=2; tinggi=3), misalnya aplikasi yang
digunakan untuk melakukan enkripsi data backuplebih
tinggi  kerahasiaannya  daripada  aplikasi yang
digunakan untuk melakukan kompresi;

(2) Integritas, adalah tingkat keakurasian dan ketepatan
(integritas) dari aset software yang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3},misalnya
kebutuhan integritas aplikasi email client lebih tinggi
daripada aplikasi internet browser;

(3) Ketersediaan, adalah tingkat kebutuhan akan
ketersediaan dari aset software yang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3}, misalnya
kebutuhan ketersediaan aplikasi perkantoran lebih
tinggi dibandingkan dengan aplikasi pendukung
layanan (trouble ticketing system, dli).
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5} Aset Layanan

(1) Kerahasiaan, adalah tingkat kerahasian dari aset
layanan  yang  direpresentasikan dalam  angka
{frendah=1; sedang=2; tinggi=3), misalnya layanan call
centre yang dipihak ketigakan lebih tinggi nilai
kerahasiannya untuk menjaga citra LPSE dibandingkan
dengan layanan internet yang umumnya memang
dipihak ketigakan;

(2) Integritas, adalah tingkat keakurasian dan ketepatan
(integritas) dari aset layanan yang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3), misalnya
layanan call centre yang dipihak ketigakan lebih tinggi
kebutuhan integritasnya dibandingkan dengan layanan
pengelolaan air conditioner (AC);

(3) Ketersediaan, adalah tingkat kebutuhan akan
ketersediaan dari aset layanan vang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3}, misalnya
kebutuhan ketersediaan layanan internet untuk server
lebih tinggi dibandingkan ketersediaan layanan internet
untuk bidding room yang sudah terhubung ke server
secara lokal.

6) Aset Intangible

(1) Kerahasiaan, adalah tingkat kerahasian dari asset
intangible yang direpresentasikan dalam angka
(rendah=1; sedang=2; tinggi=3), misalnya kenyamanan
personil LPSE dalam bekerja lebih tinggi
kerahasiaannya dibandingkan dengan penghargaan
yvang didapatkan dari LKPP sebagai LPSE terbaik;

(2) Integritas, adalah tingkat keakurasian dan ketepatan
(integritas) dari aset intangible yang direpresentasikan
dalam angka {rendah=1; sedang=2; tinggi=3), misalnya
untuk mendapatkan penghargaan sebagai LPSE terbaik
lagi di tahun yang akan datang, maka kualitas layanan
tidak boleh menurun;

(3) Ketersediaan, adalah tingkat kebutuhan akan
ketersediaan dari aset intangible yang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3), misalnya
kebutuhan kenyamanan personil LPSE dalam bekerja
perlu ditingkatkan dibanding dengan kebutuhan
mendapatkan penghargaan.
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Contoh Pengelolaan Aset

Aset adalah segafo sesuatu yang berguna bagi organisasi, perusahaan, instansi atau
lembaga. Aset terbagi menjadi beberapa dan umumnya diklasifikasikan sebagai berikut:

Klasifikasi Aset Contoh

Informasi Basis Data ({database) atau file, kontrak, perjanjian,
dokumentasi sistem, dokumentasi hasil penelitian, buku
petunjuk, bahan pelatihan, dokumen pendukung operasional,
rencana kelangsungan bisnis, audit trail/log, dan informasi

vang diarsipkan.
Sumber Daya Manusia Kualifikasi, keterampilan, dan pengalaman.
Fisik Peralatan komputer, peralatan komunikasi, removable media,

dan peralatan lainnya.

Perangkat Lunak Perangkat lunak aplikasi, perangkat lunak sistem, perangkat
pengembangan, dan utilitas.

Layanan Komputasi dan komunikasi, utilitas umum seperti penerangan,
listrik, telepon, air, pelayanan genset, fotokopi.

Tak Berwujud (intangible) | Reputasi dan citra organisasi, kualitas layanan.

1. Prosedur Pengelolaan Aset Informasi

Aset Informasi dikelofa dengan cara didaftarkan dengan menggunakan daftar yang terus
diperboharui, adapun isi daftar aset informasi sebagai berikut:

a. Kode, adalah kode identifikasi aset informasi yang dapat diisi dengan nomor urut
atau dengan gabungan huruf dan angka;

b. Nama Aset, adalah nama dari aset informasi;

Sub Klasifikasi, merupakan pengelompokan aset informasi, yang memiliki sifat, ciri
atou fenis yang serupa untuk memudahkan dalam pengelolaan risiko;

d. Format Penyimpanan, merupakan informasi bagaimana aset tersebut disimpan;
Pemilik Aset, merupakan pihak yang bertanggung jowab terhadap aset informasi
dan bertanggung fawab dalam penentuan nilai dan risiko dari aset tersebut;

f.  Masa Berlaku, merupakan rentang waktu atau batas akhir aset informasi digunakan;
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g. Klasifikasi Keamanan Informasi:

1) Kerahasiaan, adalah tingkat kerahasian dari  aset informasi yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3}, misainya
apakah aset tersebut boleh diketahui umum atau tidak;

2} Integritas, adalah tingkat keakurasian dan ketepatan (integritas) dari aset
informasi yang direpresentasikan dalam angka (rendah=1;, sedang=2;
tinggi=3). misalnya daftar gaji, tingkat keakurasian dan ketepatan
penggolongan atau pemberian isi dari gaji tidok boleh dapat diubah
sembarangan oleh orang vang tidak berhak;

3) Ketersediaagn, adalah tingkat kebutuhan akan ketersediaan dari aset
informasi yang direpresentasikan  dalam angka (rendah=1; sedang=2;
tinggi=3), misalnya data yang sering dipergunakan maka memiliki tingkat
ketersediaan lebih tinggi dibandingkan data yang diakses hanya setahun
sekali;

h. Nilai Aset Informasi, merupakan nilai dari aset informasi terhadap ketiga aspek
(kerahasiaan, integritas dan ketersediaan) yang didapatkan dengan merata-ratakan
nilai ketiganya;

i. Keterangan merupakan status/informasi tambahan atas aset informasi.

2. Prosedur Pengelolaan Aset Sumber Daya Manusia (SDM)

Aset Orang dikelola dengan cara didaftarkan dengan menggunakan daftar yang terus
diperbaharui, adapun isi daftar aset orang sebagari berikut:

a. Kode, adalah kode identifikasi aset SDM yang dapat diisi dengan nomor urut atau
dengan gabungan huruf dan angka;

b. Nama Aset, adalah nama dari personil LPSE yang dimasukkan sebagai aset;

Sub Klasifikasi, merupakan pengelompokan aset informasi, yang memifiki sifat, ciri
atgu jenis yang serupa untuk memudahkan dalam pengelolaan risiko, misalnya:
Pengambil Keputusan, Pegawai Tetap, Pegowai Tidak Tetap, dii;

d. No. Ildentitas/NIP, merupakan nomor identitas personil LPSE yang dimasukkan
sebagai aset;

e. Pemilik Aset, merupakan bagian dari struktur organisasi tempat personil LPSE yang
dimasukkan sebagai aset bekerja, setiop aset harus diberi keterangan fungsinya, sub-
fungsi (jika ada} dan unit kerjanya;

f. Jabatan, merupakan posisi/kedudukan dari pegawai yang dimasukkan sebagai aset;

g. No. Kontrak/NDA (Non-Disclosure Agreement), adalah nomor kontrak bagi personil
LPSE yang bekerja berdasarkan kontrak kerja dengan organisasi dan atau nomor
perianjian penjagaan kerahasiaan (NDA);

h. Atasan Langsung, merupakan posisi/jabatan tepat di atas SDM sebagai personil
LPSE dimaksud, dimana hasil pekerjaan disampaikan/ditaporkan kepadanya;
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i. Klasifikasi Keamanan Informasi:

1} Kerahasiaan, adalah tingkat kerahasian dari aset SDM  yang
direpresentasikan dalam angka (rendoh=1; sedang=2; tinggi=3), misalnya
admin system vang memiliki akses kepada system lebih tinggi nilai
kerchasiaannya dari pada helpdesk yang bertugas melayani pengguna;

2} Integritas, odalgh tingkat kebutuhan integritas dari aset SDM yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya
verifikator yang melakukan verifikasi pendaftaran pengguna lebih tinggi
kebutuhan integritasnya dari pada pelatih (trainer} aplikasi;

3} Ketersediaan, adaloh tingkat kebutuhan ketersedioan dari aset SDM yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya
helpdesk yang melayani pengguna lebih tinggf kebutuhan ketersediaannya
dibandingkan dengan pelatih (trainer).

f. Nilai, merupakan nilai dari aset SDM terhadap ketiga aspek (kerahasiaan, integritas
dan ketersediaan) yang didapatkan dengan merata-ratakan nilai ketiganya;
k. Keterangan merupakan status/informasi tambahan atas aset SDM.

3. Prosedur Pengelolaan Aset Fisik

Aset Fisik dikelola dengan carg didaftarkan dengan menggunakan daftar yang terus
diperbaharui, adapun isi daftar aset fisik sebagai berikut:

a. Kode, adalah kode identifikasi aset fisik yang dapat diisi dengan nomor urut atau
dengan gabungan huruf dan angka;

b. Nama Aset, adalah nama dari aset fisik;
Sub Klasifikasi, merupakan pengelompokan aset fisik, yang memiliki sifat, ciri atau
jenis yang serupa untuk memudahkan dalam pengefolaan risiko, misalnya: Perangkat
Server, Terminal Pengguna, Perangkat Pendukung Elektronik, Perangkat Pendukung
Non-Elektronik, dil;

d. Jenis Asset, merupakan jenis dari aset fisik, misal Server, Media Penyimpanan,

Komputer Kerja, dif;

Spesifikasi merupakan informasi teknis dari aset fisik;

f.  Pemilik Aset, merupakan pihak yong bertanggung jowab terhadap aset fisik dan

o

bertanggung jawab dalam penentuan nilai dan risiko dari aset tersebut;

g. Penyedia Aset, merupakan nama pihak yang menyediakan aset fisik;

h. Pemegang Aset, merupakan nama pegawai yang diberi wewenang untuk membawa
atau menggunakan aset fisik, misainya pegawai yang ditugaskan untuk menyimpan
media backup;

i, Lokasi Aset, merupakan nama tempat dimana aset fisik diletakkan,

j.  Masa Berfaku, merupakan informasi batasan masa berlaku penggunaan aset fisik
(jika ada), misalnya masa berlaku Alat Pemadam Api Ringan (APAR);
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k. Klasifikasi Keamanan informasi:

1} Kerohasiaan, adalah tingkat kerahasian dori aset fisik yang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3), misalnya lemari brankas (safe
deposit box} yang memiliki tingkat kerahasiaan lebih tinggi dibandingkan
dengan lemari perpustakaan;

2) Integritas, adalah tingkat keakurasian dan ketepatan (integritas) dari aset
fisik yang direpresentasikan dalam angka (rendoh=1; sedang=2; tinggi=3},
misalnya kabel-kabel yang harus diamankan dari gangguan kerusakan
memiliki nilai integritas yang tinggi dibandingkan dengan aset fisik habis
pakai;

3) Ketersediaan, adalah tingkat kebutuhan akan ketersedigan dari aset fisik
vang direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3),
misainya kebutuhan ketersediaan komputer kerjo admin system yang lebih
tinggi dibandingkan dengan komputer diruangan pelatihan;

. Nilai, merupakan nilai dari aset fisik terhadap ketiga aspek (kerahasiaan, integritas
dan ketersediaan) yang didapatkan dengan merata-ratakan nilai ketiganya;
m. Keterangan, merupakan status/informasi tambahaon atas aset fisik.

Prosedur Pengelolaan Aset Perangkat Lunak

Aset Perangkat Lunak dikelolo dengan cara didaftarkan dengan menggunokan daftar
vang terus diperbaharui, adapun isi daftar aset perangkat lunak sebagai berikut:

1) Kode, adalah kode identifikasi aset perangkat lunak yang dapat diisi dengan nomor
urut atau dengan gabungan huruf dan angka;

2} Nama Aset, adalah nama dari aset perangkat lunak;

3) Sub Klasifikasi, merupakan pengelompokan aset software, yang memiliki sifat, ciri
atou fenis yang serupa untuk memudahkan dalam pengelolaan risiko, misalnya:
Operating System, Aplikasi Pendukung Helpdesk, Aplikasi Perkantoran, dil;

4) Pemilik Aset, merupakan pihak yang bertanggung jawab terhadap aset software
dan bertanggung jawab dalam penentuan nilai dan risiko dari aset tersebut;

5) Pemegang Aset, merupakan nama pegawai yang diberi wewenang untuk membawa
atau menggunakan aset software;

6) Lokasi Aset, merupakan nama tempat dimana aset software diletakkan atou
diinstall;

7} Masa Berlaku, merupakan informasi batasan masa berfaku penggunaan aset
software {jika ada), misalnya masa berlaku lisensi aplikasi perkantoran.

8) Metode Penghapusan, merupakan cara/mekanisme penghapusan aset software,
informasi ini erat kaitannya dengan keamanan informasi yang melekat pada aset
software tersebut;
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9) Kerahasiaan, adalah tingkat kerahasian dari aset software yang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3);

10} integritas, adalah tingkat keakurasian dan ketepatan (integritas) dari aset software
yang direpresentasikan dalam angka (rendoh=1; sedang=2; tinggi=3}, misainya
kebutuhan integritas aplikasi email client lebih tinggi daripada aplikasi internet
browser;

11} Ketersediaan, adalah tingkat kebutuhan akan ketersediaan dari aset software yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misainya kebutuhan
ketersediaan aplikasi perkantoran lebih tinggi dibandingkan dengan aplikasi
pendukung layanan (trouble ticketing system, dlf);

12} Nilai Aset Software, merupakan nilai dari aset software terhadap ketiga aspek
(kerahasiaan, integritas dan ketersediaan) yang didapotkan dengan merata-ratakan
nilai ketiganya;

13} Keterangan merupakan status/informasi tambahan atas aset software.

Prosedur Pengelolaan Aset Layanan

Aset Layanan dikelola dengan cara didaftarkan dengan menggunakan daftar yang terus
diperbaharui, adapun isi daftar aset layanan sebagai berikut:

1) Nomor Aset, adalah kode identifikasi aset layanan yang dapat diisi dengan nomor
urut gtau dengan gabungan huruf dan angka;

2} Nama Aset, adalah nama dari aset layanan; _

3) Sub Klasifikasi, merupakan pengelompokan aset layanan, yang memiliki sifat, ciri
atau jenis yang serupa untuk memudahkan dolam pengelolaan risiko, misainya:
laringan Internet, Layanan Pendukung, dli;

4) Pemilik Aset, merupakan pihak yang bertanggung jawab terhadap aset layanan dan
bertanggung jawab dalam penentuan nilai dan risiko dari aset tersebut;

5) Pemegang Aset, merupokan unit atou pegaweoi yang diberi wewenang untuk
penggunaan aset layanan, misalnya layanan internet dipegang oleh tim IT
Operation;

6) Penyedia Aset, merupakan nama pihak yang menyediakan aset layanan;

7) No. Kontrak/SLA(Service Level Agreement), adalah nomor kontrak kerja pemberi
layanan dan atau nomor perjanjian tingkat layanan (SLA);

8) Deskripsi, merupakan penjelasan singkat atas isi dokumen kontrak atau SLA;

9} Masa Berlaku, merupakan batasan waktu akhir atas berlakunya kontrak/SLA dengan
pihak Penyedia Aset Layanan;

10} Kerahasiaan, adalah tingkat kerahasian dari aset layanan yang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3}, misainya layanan call centre yang
dipihak ketigakan lebih tinggi nilai kerahasiannya untuk menjaga citra organisasi
dibandingkan dengan layanan internet yang umumnya memang dipihak ketigakan;
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11} integritas, adalah tingkat keakurasian dan ketepatan (integritas) dari aset layanan
yang direpresentasikan dalom angka (rendah=1; sedang=2; tinggi=3), misalnya
layanan call centre yang dipihak ketigakan lebih tinggi kebutuhan integritasnya
dibandingkan dengan layanan pengelolaan air conditioner (AC);

12} Ketersediaan, adalah tingkat kebutuhan akan ketersediaan dari aset layanan yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya kebutuhan
ketersedinan layanan internet untuk server lebih tinggi dibandingkan ketersediaan
layanan internet untuk bidding room yang sudah terhubung ke server secara lokal;

13) Nilai Aset Layanan, merupakan nilai dari aset layanan terhadap ketiga aspek
(kerahasiaan, integritas dan ketersediaan) yang didapatkan dengan merata-ratakan
nilai ketiganya;

14) Keterangan merupakan status/informasi tambahan atas aset layanan.

6. Prosedur Pengelolaan Aset Intangible

Aset Intangible dikelola dengan cara didaftarkan dengan menggunakon daftar yang
terus diperbaharui, adapun isi daftar aset intangible sebagai berikut:

1) Nomor Aset, adalah kode identifikasi aset intangible yang dapat diisi dengan nomor
urut atau dengan gabungan huruf dan angka;

2) Nama Aset, adalah nama dari aset intangible;

3} Sub Klasifikasi, merupakan pengelompokan aset intangible, yang memiliki sifat, ciri
atau jenis yang serupa untuk memudahkan dalom pengelolaan risiko, misalnya: Citra
Organisasi, Kualitas Layanan, dil;

4) Pemilik Aset, merupakan pihak yang bertanggung jawab terhadap aset intangible
dan bertanggung jawab dalam penentuan nilai dan risiko dari aset tersebut;

5) Kerahasiaan, adalah tingkat kerahasian dari aset intangible yang direpresentasikan
dalam angka (rendah=1; sedang=2; tinggi=3), misalnya kenyamanan pegawai dalam
bekerja lebih tinggi kerahasiaannya dibandingkan dengan penghargaan yang
didapatkan dari LKPP sebagai LPSE terbaik;

6) Integritas, adalah tingkat keakurasian dan ketepatan (integritas) dari aset intangible
yang direpresentasikan dalam angka (rendah=1, sedang=2; tinggi=3), misalnya untuk
mendapatkan penghargoan sebagai LPSE terbaik lagi ditahun yang akan datang,
maka kualitas layanan tidak boleh menurun;

7} Ketersediaan, adalah tingkat kebutuhan akan ketersediaan dari aset intangible yang
direpresentasikan dalam angka (rendah=1; sedang=2; tinggi=3), misalnya kebutuhan
kenyamanan pegowai dalam bekerja perlu ditingkatkan dibanding dengan
kebutuhan mendapatkan penghargaan;

8) Nilai Aset intangible, merupakan nilai dari aset intangible terhadap ketiga aspek
(kerahasiaan, integritas dan ketersediaan) yang didapatkan dengan merata-ratakan
nilai ketiganya;

9) Keterangan merupakan status/informasi tambahan atas aset intangible.
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4. Standar Pengelolaan Risiko Layanan

a. Pendahuluan

Pengelolaan Risiko Layanan adalah proses identifikasi, penilaian dan
penentuan prioritas dari risiko yang melekat pada asset yang digunakan
dalam penyelenggaraan layanan, untuk meminimalkan, memantau, dan
mengendalikan kemungkinan atau dampak dari terjadinya risiko
tersebut. Dengan melakukan pengelolaan risiko, penyelenggara layanan
dapat menerapkan pengendalian (control) yang sesuai untuk
menghindari terjadinya risiko yang tidak diinginkan.

b. Pengelolaan Risiko

Pengelola risiko dapat diperankan langsung oleh Kepala LPSE atau satu
atau beberapa pegawai yang ditunjuk untuk melakukan aktifitas-
aktifitas pengelolaan risiko, diantaranya:

1) Menyusun metodologi yang akan digunakan dalam menilai risiko;

2) Membuat daftar identifikasi risiko yang mungkin akan timbul dalam
penyelenggaraan layanan;

3) Berkoordinasi dengan unit lain dalam penyelenggaraan layanan
untuk mencari tahu dan memastikan tindakan pengendalian
(control) yang tepat untuk penanganan risiko;

4) Memantau daftar identifikasi risiko untuk melibat kemungkinan
perubahan risiko yang bisa disebabkan dari hasil pengendalian atau
risiko yang berubah karna hal lain, misalnya waktu, perubahan
struktur organisasi, dll;

c. Kriteria Standar
1) Metode Penilaian Risiko

Risiko dinilai berdasarkan aset, dengan memperhatikan faktor-faktor

penyebab timbulnya risiko, diantaranya:

a) Dampak, adalah pengaruh atau akibat yang mungkin muncul
ketika terjadinya suatu risiko;

b) Pengancam, adalah pihak yang membawa akibat dari suatu
kejadian yang tidak dikehendaki karena adanya kerentanan pada
aset yang dapat membahayakan penyelenggaraan layanan;

¢) Kerentanan, adalah kelemahan atau kerawanan dari aset yang
dapat dieksploitasi oleh pengancam schingga menimbulkan suatu
akibat atau dampak yang tidak dikehendaki;
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2)

3)

d) Pengendalian, adalah alat untuk mengendalikan atau
mengurangi tingkat risiko dengan cara menutup celah
kerentanan pada aset atau menutup kemungkinan terjadinya
ancaman. Pengendalian dapat berupa kebijakan, prosedur,
standar, struktur organisasi atau tindakan yang dapat berupa
penerapan teknologi, administratif, teknis atau hukum.

e) Penilaian risiko dapat dilakukan dengan metode penilaian
sederhana ataupun dengan menggunakan alat bantu (fools)
penilaian risiko, selama metode penilaian risiko tersebut:

(1) Mampu untuk menggambarkan tingkat risiko, dengan
melakukan pengujian hasil penilaian risiko dengan kondisi
penyelenggaraan layanan;

(2) Telah disetujui oleh Kepala LPSE sebagai pemilik layanan;

Tindakan Penanganan Risiko

Tindakan penanganan risiko yang diambil berdasarkan hasil

penilaian risiko, dapat berupa:

a) Avoid, atau menghindari risiko dengan menghentikan
tindakan /kegiatan yang dapat menimbulkan risiko, misalnya
larangan penggunaan flashdisk karena risiko penyebaran virus,
penutupan akses situs web tertentu karena berisiko terhadap
kinerja pegawai, dll;

b) Mitigate, atau mengendalikan risiko dengan menerapkan
pengendalian yang dapat mengurangi ancaman atau
kelemahan, misalnya  penerapan anti virus  untuk
mengendalikan  penyebarluasan  virus, firewall untuk
membatasi akses tertentu pada jaringan, dil;

c) Transfer, atau memindahkan risiko kepada pihak lain yang
bersedia menanggung risiko, misalnya dengan
mengasuransikan bangunan untuk memindahkan risiko
kebakaran kepada pihak asuransi;

d) Accept, atau menerima risiko dengan membiarkan risiko
tersebut ada, dampak yang ditimbulkan sangat kecil atau tidak
signifikan, misalnya kehilangan informasi rahasia pada
flashdisk yang sudah terenkripsi.

Pengelolaan Risiko

a) Risiko harus dikelola sesuai dengan hasil penilaian risiko yang
dilakukan agar tindakan penanganan risiko yang diberikan
sesuai, efektif dan efisien;

b) Penilaian risiko harus dilakukan sesuai dengan metode
penilaian risiko yang sudah disetujui oleh Kepala LPSE sebagal
pemilik layanan;

¢) Hasil penilaian risiko dimasukkan dalam daftar identifikasi
risiko dan dipantau secara berkala untuk melihat kemungkinan
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perubahan risiko yang bisa disebabkan dari hasil pengendalian
atau risiko yang berubah karna hal lain, misalnya waktu,
perubahan struktur organisasi, dll.
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Contoh Pengelolaan Risiko

DAFTAR ISTILAH

1. Risiko adalah segala sesuatu yang dapat memberikan gangguan terhadap suatu proses, output,
maupun kegiatan. Dalam melaksanakan penilaian risiko dapat menggabungkan dari beberapa
jenis risiko, yaitu: Risiko Operasional, Risiko Finansial, Risiko Kepatuhan, Risiko Turunan {Inherent
Risk) dan Risiko Sisa (Residual Risk).

a. Risiko Operasional adalah risiko yang diakibatkan oleh kegagalan dari Pedoman & prosedur,
proses, sistem, personil, atau kejadian eksternal. Hal ini termasuk risiko dari kesalohan
operasional pada aktivitas bisnis atau kesalahan dalam pengelolaan dan sistem manajemen.

b. Risiko Finansial adalah risiko yang diakibatkan antara lain oleh risiko pasar, yaitu akibat dari
pergerakan negatif komponen-komponen pasar, seperti nilai valas, suku bunga, ekuitas dan
komoditas.

c. Risiko Kepatuhan adaloh risiko yang diakibatkan oleh keterfambataan, pelanggaran atou
ketidaksesuaian dengan hukum yang berlaku, pelanggaran atau ketidaksesuaian perjanjian
pihak ketiga (kontrak) dan pelanggaran atau ketidoksesuaion dengan regulasi
eksternal/internal.

d. Risiko Turunan adalah risiko yong diakibotkan oleh kegagalon otou tidek adanya
pengendalian (kontrol) internal.

e. Risiko Sisa adalah risiko yang masih muncul setelah dilakukannya pengendalian {kontrol}.
Risiko sisa juga harus dikendalikan hingga mencapai tingkat risiko yang dapat diterima.

2. Dampak adalah pengaruh atau akibat yang muncul dari suatu risiko yang ada.

3. Pengancam adaloh pihak yang membawa akibat potensiol dari suatu insiden yang tidak
dikehendaki dikarenakan adanya kelemahan yang dopat membahayakan system atau
organisasi. ‘

4. Kerentanan adalah kerawanan dari aset yang dapat dieksploitasi dan menimbulkan ancaman.

n

Paparan adolah tingkat keterpengaruhan aset dari suatu risiko.

6. Kontrol adalah olat untuk mengendalikan risiko, dapat merupakan kebijokan, prosedur,
standard, tindakan, struktur, organisasi atau teknologi yong dopat bersifat administrative,
pengelo!dan, teknis atau hukum.
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1. Metode Penilaian Risiko

1.1.

1.2

Penilaian Dampak

Pemberian nilai dampak diidentifikasi dari beberapa aspek berikut:

Nilai Ekonomi Reputasi Pidana Kinerja
4 Menghambat Pembubaran Personil LPSE Menghentikan
penyerapan LPSE terancam pelayanan kepada
anggaran hukuman penggung
pidana lebih
dari 5 tahun
3 Mengganggu Pengalihan Personil LPSE Mengganggu
penerapan pengeloioan terancom pelayanan kepada
anggaran LPSE kepada hukuman pengguna
pihak/unit pidana kurang
kerja loin dari 5 tahun
2 Potensi Kehilangan Tidak ada Meyulitkan
mengganggu kepercayaan pelaksanaan
penyerapan pengguna pemberian
anggaran layanan
1 Tidak ada Tidak ada Tidak ada Tidak ada

Penilaian Pengancam

Pemberian nilai pengancam diidentifikasi dari profil pengancam berikut:

Peretas pemula
Pemilik dana sampai dengan Rp. 10 Juta

Nitai Tingkat Profit
4 Sangat Kejohatan terorganisir
Tinggi Pemerintah Negara lain
Pemilik dana lebih dari Rp. 1 Miliar
3 Tinggi Operator atau Administrator
Pemilik dana antara Rp. 100 Juta sampai Rp. 1 Miliar
2 Sedang Pengguna yang sah
Peretas senior
Pemilik dana antara Rp. 10 Juta sampai Rp. 100 Juta
1 Rendah Pengguna yang tidak sah
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1.3.

1.4.

1.5.

Penilaian Kerentanan

Pemberian nilai kerentanan diidentifikasi dari 4 {fempat} aspek, sebogai berikut

Kerentanan Aspek Penilaian
Orang - Latar belakang
- Tingkah faku
- Ketaatan prosedur
- Kompetensi
Administratif - Kebijakan
- Prosedur

- Efektifitas implementasi kebijakan dan prosedur

Logis - Arsitektur system
- Pengendalian akses
- Konfigurasi system
Fisik - Pengendalian akses

- Daya tahan terhadap serangan fisik
- Perlindungan fisik

Berdasarkan identifikasi diatas, kerentanan diberikan nilai:

Nilai Tingkat Kerentanan
4 Sangat Tinggi
3 Tinggi
2 Sedang
1 Rendah

Penilaian Paparan

Pemberian nilai paparan berdasarkan tingkatan berikut:

Nilai Tingkat Paparan Contoh
3 Tinggi Tidak ada antivirus
2 Sedang Antivirus terinstal namun tidak update
1 Rendah Antivirus bekerja dengan baik

Penilaian Risiko

Penilaian risiko didapat dari perhitungan berikut:

Risiko Turunan {tanpa kontrol) = Dampak x Pengancam x Kerentanan x paparan

Risiko Sisa (dengan kontrol)

= Dampak x Pengancam x Kerentanan x paparan
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Tabel Keparahan

Tabe! Risiko
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1.6.

Klasifikasi Risiko

Berdasarkan tabel peniloian risiko, risiko dikelompokkan sebagai berikut:

Risiko Nilai Risiko Tindakan
<=24 Risiko diterima
>24 dan <= 64 Difakukan mitigasi
>64 Dilakukan mitigasi dengan prioritas tinggi
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2. Prosedur Pengelolaan Risiko

Risiko dikelolo dengan cara didaftarkan dengan menggunakan daftar yang terus diperbaharui.
Pendaftaran risika dibuat berdasarkan pengelompokan dari klasifikasi dan sub klasifikasi aset,
adapun isi daftar risiko sebagai berikut:

a. No., adalah nomor urut risiko atau dapot juga dengan kombinasi huruf dan angka, tanggal
atau kode lainnya jika dibutuhkan;

b. Sub Klasifikasi, adalah Sub Klasifikasi aset yang sudah didaftarkan pada Form Daftar Aset;
Dampak, adalah penjelasan dampak dari risiko beserta penilaian yang sesuai dengan
Metode Penilaian Risiko {poin 1.1);

d. Pengancam, adalah penjelasan pengancam dari risiko beserta penilaian yang sesuai dengan
Metode, Penilaian Risiko {pain 1.2);

e. Kerentanan, adalah penjelasan kerentanan dari aset beserta penilaian yang sesuai dengan
Metode Penilaian Risiko (poin 1.3);

. Paparan, adalah penjelasan paparan risiko terhadap aset beserta penilaian yang sesuai
dengan Metode Penilaian Risiko (poin 1.4);

g. Jenis Risiko, merupakan aspek Kerahasiaan, Integritas dan Ketersediaan yang melekat pada
aset yang terpapar risiko;

h. Nilai Risiko, merupaka hasil perhitungan risiko yang sesuai dengan Metode Penilaian Risiko
{poin 1.5};

i. Kontrol merupakan tindakan-tindakan pengendalion yang diambil yang bertujuan untuk
menurunkan nilai kerentanan atau paparan;

j. Mitigasi, adalah informasi kontrol yang akan diterapkan, PIC yang melaksanakan dan target
penyelesaian proses mitigasi. Tindakan mitigasi diambil berdasarkan kilasifikasi risiko yang
sesuai dengon Metode Penilaian Risiko (poin 1.6},
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5. Standar Pengelolaan Layanan Helpdesk

a. Pendahuluan

Pengelolaan layanan helpdesk adalah proses pengelolaan
permasalahan, gangguan dan permintaan layanan yang diterima
helpdesk layanan. Proses dimulai dari penerimaan laporan
permasalahan, gangguan atau permintaan layanan hingga
penyelesaiannya. Tujuan utama dari pengelolaan helpdesk adalah
untuk mencegah dan meminimalisir terjadinya suatu permasalahan
atau gangguan yang berulang dan untuk meminimalkan dampak dari
permasalahan dan gangguan yang tidak dapat dicegah. Setiap
layanan  helpdesk yang berupa penanganan permintaan
layanan,gangguan, dan permasalahan, harus terdokumentasi dengan
baik, dievaluasi secara berkala untuk peningkatan kualitas layanan
serta dapat dimanfaatkan sebagai bahan untuk menjaga konsistensi
pemberian layanan diwaktu yang akan datang.

b. Pengelolaan Layanan Helpdesk
1) Peran
a) Koordinator Helpdesk

Koordinator Helpdesk adalah personil LPSE yang berperan

mengkoordinasikan  penanganan  permintaan layanan,

gangguan, dan permasalahan. Koordinator Helpdesk memiliki
tugas dan tanggung jawab:

{1) Menerapkan proses pengelolaan layanan helpdesk yang
efektif dan efisien;

(2) Melakukan pemantauan efektifitas dan efisiensi proses
pengelolaan layanan helpdesk;

(3) Melakukan pemantauan status dan perkembangan proses
layanan helpdesk;

{4) Memastikan akar permasalahan telah ditemukan untuk
setiap permasalahan layanan yang sedang ditangani;

(o) Melakukan evaluasi secara berkala terhadap proses
layanan helpdesk untuk menemukan peluang peningkatan
kualitas layanan,;

(6} Menyusun dan melaporkan kepada Kepala LPSE terkait
dengan hasil evaluasi layanan helpdesk.

b) Helpdesk

Helpdesk adalah personil atau tim yang menjalankan tugas

dan fungsi Unit Layanan Dukungan Pengguna LPSE. Dalam
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Pengelolaan layanan  helpdesk, personil/tim helpdesk

memiliki tugas dan tanggung jawab:

(1) Melakukan pencatatan permintaan layanan, gangguan dan
permasalahan, dari pengguna dengan format pencatatan
vang rapih dan konsisten dan dapat digunakan sebagai
bahan evaluasi;

(2) Menentukan  klasifikasi atas permintaan layanan,
gangguan dan permasalahan yang diterima;

(3) Menentukan langkah tindak lanjut pemberian solusi
dengan memperhatikan konsistensi pemberian solusi
berdasarkan catatan penanganan permintaan layanan,
gangguan dan permasalahan yang sudah diselesaikan
sebelumnya;

(4) Melaporkan kepada Koordinator Helpdesk terkait dengan
kesulitan yang dihadapi saat penanganan permasalahan,
gangguan atau permintaan layanan;

(5) Melakukan eskalasi penanganan permintaan layanan,
gangguan dan permasalahan yang tidak dapat diatasi, jika
dibutuhkan;

{6) Melakukan pemutakhiran catatan sesuai dengan status
dan kondisi terakhir proses penanganan permintaan
layanan, gangguan dan permasalahan,;

(7) Melakukan komunikasi dengan pengguna terkait (yang
menyampaikan keluhan/gangguan/permasalahan) dengan
status dan kondisi terakhir proses penanganan
permasalahan, gangguan atau permintaan layanan.

c. Kriteria Standar
1) Pencatatan
Dalam penyelenggaraan layanan helpdesk diperlukan
pencatatan terhadap semua permasalahan, gangguan dan
permintaan layanan dari pengguna. Pencatatan tersebut
harus berisi informasi yang jelas. Setiap permasalahan,
gangguan atau permintaan layanan dicatat sebagai tiket yang
dapat dimutakhirkan status penanganannya, dan sekurang-
kurangnya memiliki informasi berikut:
(a) Nomor Tiket
Adalah nomor yang dijadikan referensi terhadap
catatan/tiket suatu permasalahan, gangguan atau
permintaan layanan, yang bersifat unik dengan
menggunakan format yang  informatif, misalnya
“20140101-01-TS” yang merupakan implementasi dari
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format [yyyymmdd]-[nomor wurut tiket|-[inisial nama
helpdesk yang menerima laporan].
(b) Informasi Pelaporan
Adalah informasi yang jelas mengenai bagaimana laporan
diterima, misalnya berisi:
(1) Nama Pengguna,;
(2) Kontak Pengguna (berisi alamat email, atau no. telepon,
alamat surat, dllj;
(3) Media Pelaporan (email, telpon, surat, dli)
(4) Waktu Pelaporan,;
(c) Deskripsi
Berisi informasi detil tentang permasalahan, gangguan
atau permintaan layanan vyang disampaikan oleh
pengguna.
(d) Klasifikasi
Merupakan informasi hasil pengklasifikasian dari helpdesk
terkait dengan laporan permasalahan, gangguan atau
permintaan layanan yang diterima dari pengguna yang
dapat dimanfaatkan dalam penanganan dan evaluasi,
misalnya:
(1) Tipe, merupakan pilihan permasalahan, gangguan dan
permintaan layanan;
(2) Kategori, merupakan pilihan Teknis atau Non Teknis;
(3} User, merupakan pilihan atas pengguna sistem: Panitia,
Penyedia, PPK, Auditor, Publik, dll;
{4) Jenis, merupakan pilihan Hardware, Software, Prosedur
atau User;
(5) Tingkat Kepentingan, merupakan  pilthan:Tinggi,
Sedang, ataut Rendah;
(6) Dampak, merupakan pilihan: Besar, Sedang, atau Kecil;
(7) Prioritas, merupakan pilihan: Tinggi, Sedang, atau
Rendah;
(e} Informasi Penanganan
Merupakan informasi yang terkait dengan proses
penanganan permasalahan, gangguan atau permintaan
layanan, sekurang-kurangnya:
(1) Nama Personil, berisi nama personil yang menangani
permasalahan, gangguan atau permintaan layanan;
(2) Status, berisi pilihan: Terdaftar, Dalam Proses, Eskalasi
atau Selesai
(3) Keterangan, berisi informasi kondisi terakhir proses
penanganan permasalahan, gangguan atau permintaan
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2)

3)

layananatau akar permasalahan sebagai bagian dari
prosedur penyelesaian permasalahan
(4) Tanggal Pemutakhiran, berisi informasi tanggal
terakhir catatan dimutakhirkan.
(f) Informasi Penyelesaian
Merupakan hasil proses penanganan permasalahan,
gangguan atau permintaan layanan yang sudah selesai,
misalnya berisi:
(1) Solusi yang diberikan,;
(2) Tanggal penyelesaian,;
(3) Status konfirmasi kepada pengguna: Sudah, Belum,;
Evaluasi dan Pelaporan
Evaluasi dilakukan secara berkala untuk mendapatkan
peluang peningkatan kualitas layanan.Hasil evaluasi
dilaporkan kepada Kepala LPSE yang berisi
informasi/kesimpulan detil penanganan permasalahan,
gangguan atau permintaan layanan per-klasifikasi, sehingga
Kepala LPSE sebagai pemilik layanan dapat mengetahui
tingkat layanan yang sudah diberikan untuk memutuskan
kecukupan dari pelayanan penanganan permasalahan,
gangguan dan permintaan layanan.
Pembelajaran dan Basis Data Pengelolaan Helpdesk
Basis data pengelolaan  helpdesk  berisi ringkasan
permasalahan, gangguan dan permintaan layanan yang
sudah pernah diselesaikan beserta dengan solusi atau
langkah-langkah penyelesaiannya. Dengan adanya
pencatatan yang teratur dan evaluasi secara berkala terhadap
proses penanganan permasalahan, gangguan dan permintaan
layanan, semua informasi yang terkandung didalamnya dapat
dijjadikan pembelajaran dengan membentuk basis data
permasalahan, gangguan dan permintaan layanan.
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Contoh SOP Penanganan Permasalahan

1. Daftar Istilah

a. Gangguan adalah setiop peristiwa yang bukan merupakan bagian dari operasi standar
layanan dan menyebabkan atau dapat menyebabkan pengurangan kualitas layanan.

b. Permasalahan adalah setiap peristiwa yang bukan merupakan bagian dari operasi standar
layanan dan menyebabkan pengurangan kualitas layanan serta berdampak pada
penyelenggaraan layanan yang akan datang.

c. Permintaan Layanan adalah salah satu bentuk layanan yang diberikan oleh penyelenggara
layanan, dimana pengguna dapat menyampaikan permintaan akan layanan vyang
dibutuhkan

2. Prosedur Pengelolaan Gangguan/Permasalahan dan Permintaan Layanan

1 Helpdesk menerima loporan
Gangguan/Permasalahan/Permintaan Layanan dari
pengguna layanan

2 Helpdesk melakukan pencatatan dan klasifikosi
gangguon/permasalehan/permintaan layanan.

Helpdesk menindakilanjuti laporan
gangguan/permasalahan/permintaan layanan.

Jika depat diatasi lonjut ke langkah 5 i
4 Jika tidak dapat diatasi, eskalosi atay koordinasi L
dengan pengeloloan layanan lainnya [ 1

5 Helpdesk melakukan tindok lanjut penanganan
gangguan/permasalohan/permintaan lavanan dan
melokukan pencatatan serta pemutakhiran status
tindak lanjut.

FYW Y

6 tika selesai, tanjut no.8 v

lika tidak dapat diselesaikan, loporkan kepada
Koordinator Helpdesk. ‘

7 Koordinator Helpdesk melakukan pemantauan status

tindak lanfut dan memberikan rekomendasi langkah

penanganan.

8 Helpdesk memberikan informasi hasil perbaikan

gangguan dan menutup catatan
Gangguan/Permasalahan dan Permintean Layanan @
(closing ticket)
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6. Standar Pengelolaan Perubahan

a. Pendahuluan
Périgel’dl'ziah Pe'rubahan adalah proses pengelolaan t'rari'sisi

layanan Tarus. memperhatlkari kebutuh % akan f‘rubahan yang

bisa datang dari pihakinternal’ penyelenggara layanan ‘maupun
pihak eksternal.

b. Pengelolaan Perubahan
1) Peran
a) Pengelola Perubahan

Pengelola Perubahan adalah pegawai yang menjalankan

aktifitas pengelolaan perubahan. Pengelola Perubahan

memiliki tugas dan tanggung jawab:

Melakukan analisa kebutuhan perubahan yang memuat

sumber, latar belakang, maksud dan tujuan dilakukannya

perubahan;

(1) Melakukan identifikasi jenis perubahan yang akan
diterapkan;

(2) Melakukan  analisa dampak  perubahan  terhadap
penyelenggaraan layanan, termasuk berkoordinasi dengan
Pengelola Risiko untuk menilai risiko yang mungkin
ditimbulkan dari perubahan yang akan diterapkan;

(3) Berkoordinasi dengan unit lain dalam penyelenggaraan
layanan yang terkait langsung dengan perubahan yang
akan diterapkan, untuk melakukan ujicoba penerapan
perubahan;

(4) Mendokumentasikan proses penerapan perubahan.

c. Kriteria Standar
1) Prosedur Perubahan

Sectiap perubahan harus dilakukan dengan mengikuti prosedur

yvang berlaku, yang sekurang-kurangnya memuat:

a) Pemohon mengisi form permintaan perubahan yang memuat
maksud dan tujuanperubahan kemudian ditujukan kepada
pengelola perubahan.

b} Pengelola perubahan melakukan Identifikasi jenis kebutuhan,
yvang sekurang-kurangnya berupa perubahan mendesak
(emergency change) atau perubahan biasa {normal change).
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¢} Perubahan biasa bisa dilakukan setelah mendapat persetujuan
dari Kepala LPSE.

d) Perubahan mendesak memungkinkan adanya aktifitas
alternatif untuk memastikan agar tujuan dari perubahan tetap
tercapal namun harus memiliki pengendalian tambahan untuk
menjaga integritas proses perubahan.

e) Pengendalian tambahan dilakukan dengan persetujuan
penanggungjawab komponen layanan {misal penanggung jawab
jaringan adalah admin sistem), namun semua prosesnya harus
terdokumentasi dan permintaan persetujuan tetap harus
dilakukan kepada kepala LPSE

f) Analisa dampak perubahan terhadap komponen layanan yang
lain termasuk juga langkah penyelesaiannya perlu dilakukan
untuk memastikan penyelenggaraan layanan tetap dapat
berjalan optimal saat perubahan dilakukan;

g) Analisa dampak perubahan harus memperhatikan analisa
risiko terhadap penyelenggaraan layanan, dan setiap
perubahan harus disetujui oleh Kepala LPSE dengan
mempertimbangkan aspek-aspek risiko terhadap perubahan
tersebut;

h) Uji coba terhadap perubahan harus dilakukan sebelum dirilis
kepada pengguna. Uji coba dapat dilakukan dengan
menggunakan infrastruktur testing atau latihan, sebelum
dilakukan perubahan pada infrastruktur production;

i) Proses pengembalian (rollback) ketika ujicoba terhadap
perubahan menunjukkan hasil yang tidak sesuai;

j) Pendokumentasian perubahan harus dilakukan dan memuat
catatan setiap komponen layanan yang mengalami perubahan.

k) Apabila terjadi perubahan pada aset, maka pengelola
perubahan melakukan pemutakhiran daftar aset.

2) Dokumentasi Perubahan

Dokumentasi perubahan sekurang-kurangnya memuat:

a) Nomor Formulir Permintaan Perubahan.

b} Waktu saat perubahan diterapkan;

c) Analisa kebutuhan perubahan yang memuat maksud dan
tujuan dilakukannya perubahan;

d) Identifikasi kategori dan jenis perubahan;

e} Rincian permintaan perubahan;

fj Langkah-langkah atau tindakan yang diambil untuk
menerapkan perubahan;
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g) Catatan setiap Lkomponen layanan yang mengalami
perubahan beserta hasil ujicoba setelah dilakukan
perubahan.
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Contoh SOP Pengelolaan Perubahan

1. Daftar Istilah

a.

Normal Change merupakan sebuah perubahan yong harus mengikuti proses perubahan

manajemen lengkap dan tidak memerlukan persetujuan dari Kepala LPSE.

Emergency Change merupakan sebuah perubahan yang harus dikenal secepat mungkin.

Misainya untuk menyelesaikan Insiden Mayor (Major Incindent) atau menjoga keamanan.

Pengelola Perubahan bertanggung terhodap dalam mengevaluasi dan  melakukan

perubahan yang telah dilaporkan oleh pemohon.

Permintaan Perubahan (Request for Change] merupakan dokumen yang berisikan

permintaan untuk penyesuaian sistem.

Pemohon merupakan pihak yang mengusulkan/meminta dilakukan perubahan.

2. Prosedur Pengelolaan Perubahan dan Rilis

Pemaohon menyiapkan informasi perubehan yang diperfukan
dan membuat permintaan perubghan (Request for Change)
yang ditujukan kepada Koordinator Perubohan

Pengelola Perubahan mengevaluasi permintaan perubahan:
Jika disetujui maka fanjut ke poin 4

Jika tidak, maka infarmasikan ke Pemohan beserta alasannya

*

A

Pengelola Perubohan mengevaluasi tingkat keterdesokan
{emergency} perubahan;

Jika mendesak, memohon persetujuan Kepala LPSE, ke poin 5

Jika tidak, ke poin 6

Kepola LPSE mengevaluosi dan menganalisa permintaan
perubahan mendesak yang dilaporkan oleh Pengelola
Perubahan:

Jika disetujui, maka lanjut ke poin 6,

Jika tidok disetujui maka ke poin 3

Jika Kepala LPSE tidak ada, moka Jakukan aktivitas alternative
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6 Pengelola Perubahan melakukan pervbahan sesuai dengan

permintaan perubahan yang telah disetujui Kepalo LPSE
7 Pengelola Perubahan mendokumentasikan perubahan, ¢

melakukan test terhadap perubahan,

Jika terjadi kegagolon, menuju langkah no.8

Itka perubahan berhasil maka langsung menuju langkah no.9
8 Pengelola Perubahan melakukan mekanisme roll bock. h 4
g Pengefola Perubohon membuat don memberikan laporan

kepada Kepala LPSE

A 4

10 Kepala LPSE memeriksa laporan serta dokumentasi perubohan

vang dilakukan
i1 Pengelola Perubahon membuat jadwol untuk rilis perubahan

yang akan dilakukan

<

12 Pengelola Perubahan mengevaiuasi apakah terdapot perubohan

pada daftar aset seteloh terjodi perubahan, jika ode maka

menuju poin 13 <
13 Memperbaharui daftar aset ¥
14 Selesai A 4
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3. Contoh Formulir Perubahan

1 2 i
Kode Permintaan Perubahan

Tanggal

Nama Pemohon Kontak

Instansi

Deskripsi Perubahan:

Permintaan Perubahan berlaku mulai tanggal:

Maksud dan Tujuan Perubahan :

Tandatangan pemohon:

Tanda tangan Pengelola Perubahan:

. ;;5‘
o ?\ﬁm§ g

jen:'; Perubah‘c‘llé(i . HA ii’kt;Sl
Infrastruktur
Layanan

Kategori Perubahan Emergency
Normal

Dampalk kepada lingkungan

Sumber yang dibutuhkan

{orang, S/W,H/W]

Deskripsi rencana uji coba

Deskripsi Rollback

Permintaan D [l

Keterangan:

Jadwal Perubahan (Tanggal):

jdih.lkpp.go.id



Penugasan untuk implementasi (Nama):

Tanda tangan Kepala LPSE:

Hasil Implementasi perubahan:

Tanggal implementasi:

Tandatangan eksekutor:
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7. Standar Pengelolaan Kapasitas

a. Pendahuluan
Pengelolaan kapasrtas ada]ah sebuah proses untuk memastlkan

eﬁsxen denga '"'kata lam:"::kebutuhan kapaSItas ."pér.lyélenggaraan
layanan ‘harus dinamis; mengikuti ‘kebutuhan' penyelenggaraan
layanan.

b. Pengelolaan Kapasitas
1} Peran
a) Pengelola Kapasitas

Pengelola Kapasitas adalah personil LPSEyang menjalankan

aktifitas pengelolaan kapasitas, yang memiliki tugas dan

tanggung jawab:

(1) Melakukan pemantauan, mencatat dan memutakhirkan
informasi penggunaan kapasitas komponen layanan;

(2) Melakukan evaluasi penggunaan kapasitas komponen
layanan;

(3) Membuat perencanaan kapasitas komponen layanan dengan

- memperhatikan kondisi kapasitas komponen layanan saat
ini dan prediksi kebutuhan kapasitas komponen layanan
yang akan datang berdasarkan analisa beban layanan;

{(4) Memastikan layanan dan komponen layanan dapat
memberikan target kapasitas dan kinerja yang optimal
dalam periode waktu yang direncanakan;

(5) Meyusun dan melaporkan kepada kepala LPSE hasil
pengelolaan kapasitas layanan secara berkala.

2} Kriteria Standar
a) Pemantauan Penggunaan Komponen layanan

(1) Mendokumentasikan batasan dari komponen layanan,
ditinjau secara berkala dan dimutakhirkan setiap ada
penambahan atau perubahan komponen layanan;

(2) Mengidentifikasi dan menentukan komponen layanan
terhadap batas kelayakan atau maksimal penggunaannya
sebelum mempersiapkan penggantian atau penambahan
kapasitas. Misalnya kapasitas media penyimpanan
(harddisk) 2 TB, maksimal penggunaannya 1.8 TB, maka
ketika penggunaannya sudah mencapai 1.8 TB, sudah harus
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disiapkan penggantian atau penambahan media
penyimpanan tersebut;

(3) Memantau dan mendokumentasikan utilisasi atau status
penggunaan komponen layanan secara berkala, yang
dilengkapi dengan kondisi-kondisi penyelenggaraan layanan
terkini, misalnya jumlah pelelangan yang sedang berjalan,
jumlah pagu vyang dilelangkan, kondisi alam dan
lingkungan, dli;

(4) Dalam pemantauan kapasitas komponen layanan, Pengelola
Kapasitas dapat berkoordinasi dengan unit-unit atau pihak
lain yang terkait langsung dengan komponen layanan untuk
menjamin keakuratan data dalam analisa beban layanan.

b) Evaluasi Dan Perencanaan Kapasitas

Hasil pemantauan kapasitas dievaluasi secara berkala dengan

tujuan:

1) Menentukan kecukupan komponen layanan dalam
penyelenggaraan layanan dengan cara membandingkan
penggunaan komponen layanan dengan batas kelayakan
atau maksimal penggunaan komponen layanan, agar
komponen layanan dapat memberikan kinerja yang optimal;

2) Mengetahui perubahan kebutuhan kapasitas komponen
layanan dalam penyelenggaraan layanan. Analisa perubahan
kebutuhan kapasitas komponen layanan dapat berupa
analisa perubahan berdasarkan waktu, misalnya melihat
kenaikan kebutuhan kapasitas perbulan atau berdasarkan
kondisi-kondisi penyelenggaraan layanan, misalnya
berdasarkan jumlah pelelangan, jumlah penyedia, dll atau
merupakan perpaduan dari keduanya;

3) Hasil dari evaluasi pemantauan kapasitas komponen
layanan menjadi masukan dalam perencanaan kapasitas,
dengan memprediksikan kebutuhan kapasitas komponen
layanan di masa yang akan datang dan kesesuaian dengan
perjanjian tingkat layanan (Service Level Agreement) jika ada;

4) Proses pengelolaan kapasitas didokumentasikan dan
dilaporkan kepada Kepala LPSE dengan f{ormat yang
informatif dengan contoh sebagai berikut:

(a) Pendahuluan

(b) Latar belakang permasalahan yang berisi status saat ini
dan permasalahan-permasalahan kapasitas komponen
layanan;

(c) Ruang lingkup pengelolaan kapasitas yang berisi
komponen layanan mana saja yang dikelola;
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(d) Metode pengumpulan data dan metode untuk
memprediksikan  kebutuhan  kapasitas komponen
layanan kedepan;

(e} Asumsi-asumsi yang digunakan, misal kenaikan
kebutuhan kapasitas perbulan atau dengan
membandingkan kondisi-kondisi penyelenggaraan
layanan saat ini dan yang akan datang;

{f) Ringkasan layanan
(1) Laporan layanan yang diselenggarakan saat ini;

(2) Prediksi layanan yang akan diselenggarakan kedepan;

(g) Ringkasan penggunaan Kkapasitas komponen layanan
saat ini;

(h} Pililhan peningkatan kapasitas yang berisi opsi-opsi
tindakan yang dapat diambil untuk mengantisipasi
terjadinya kekurangan kapasitas;

(i Kesimpulan dan rekomendasi tindakan yang akan
diambil untuk mengantisipasi terjadinya kekurangan
kapasitas dengan dilengkapi penjelasan pertimbangan-
pertimbangannya, seperti pembiayaan, lama waktu
pengerjaan dll;
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Contoh Pengelolaan Kapasitas

1. Daftar Istilah

a. Pengeloloan Kapasitas adalah serangkaion proses-proses yang dibutuhkan dalom

penyelenggaraan fayanan untuk memastikan bahwa kapasitas layanan antara lain

perangkat keras, sumber daya manusia, infrastruktur jaringan dan semua komponen

layanan lainnya baik saat ini maupun yang akan datang selalu tersedia dalom waktu dan

biaya yang efektif don efisien, dengan kata lain kebutuhan kapasitas penyelenggaraan

layanan harus dinamis, mengikuti kebutuhan penyelenggaraan layanan.

b. Rencana Kapasitas adalah rencana yang digunakan untuk mengatur sumber dayo yang

diperiukan untuk menyediakan layanan. Rencana Kapasitas berisi informasi kondisi dan
persyaratan sumber daya layanan, serta berbagai prediksi dari kebutuhan operasional
LPSE, dan pilihan bioya guna memastikan tersedianya tingkat layanan sesuai dengan

target.

2. Prosedur Pengelolaan Kapasitas Layanan

Pengelolo Kapositas mempersiapkan proses

pemantauan

2 Pengelola Kapasitas melakukan proses pemantouan
kapuositas

3 Pengelola Kapasitas mencatat nilei pemantauan

kapasitas, misol:

- Server {CPU, Memory, Hurdisk)

- Personil (Helpdesk, Trainer, Verifikator)

4 Pengelola Kapasitas membuat rekapitulasi dari hasil

pencatatan pemantauan kapasitas

5 Pengelola Kapasitas melakukaon analisis hasil

threshold kapasitos

rekopitulasi pemantouan terhadap nilai batas /

S

6 Pengelola Kapasitas melaporkan hasil analisis
kepada Kepala LPSE.

7 Kepala LPSE menelaah hasil analisis dan
menentukan

Jika kapasitas penggunaan teloh melebihi batasan
fanjut ke langkah 9

perbaikan untuk peningkatan kapasitas

Kepala LPSE menentukan rencana langkah-langkah
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Kepala LPSE menyerahkan rencana langkah-langkah
perbaikan kepada Pengelolo Kapasitas untuk
selanjutnya menindaklanjuti

i1

Pengelola Kapasitas melakukan perbaikan sesuai y
rencana yang teloh disepakati

3. Laporan Pengelolaan Kapasitas Layanan

Laporan pengeloloan kapasitas berisi:

1. Pendahuluan
- Latar belakang permasalahan yang berisi status saat ini, permasalahan kapasitas
dan rencana layanan kedepan
- Ruang lingkup yang menjeluskan apa-apa saja yang menjadi lingkup dalam
pengelolaan kapasitas
- Metode pengumpulan data don metode untuk prediksi penggunaan komponen
pendukung layanna kedepan
- Asumsi-gsumsi yang digunakan, misal perencanaan kapasitas berdasarkan kenaikan
tingkat penggunaan sumber daya secara berkala atau perbandingon beban
pelelangan yang diselenggarakan melalui LPSE dari tahun sebelumnya
2. Ringkasan Layanan
- Laporan layanan yang diselenggarakan saat ini
- Prediksi layanan yang akan diselenggarakan kedepan
3. Ringkasan Komponen Pendukung Layanan
- Laporan penggunaan pemakaian komponen pendukung layanan
- Analisis trend penggunaan komponen pendukung layanan untuk jangka pendek,
menengah dan panjang
- Prediksi kebutuhan komponen pendukung layanan untuk penyediaan layanan ke
depan
4. Pilihan peningkatan layanan
Berisi opsi-opsi tindakan yang dapat diambil untuk mengantisipasi terjadinya
kekurangan kapasitas
5. Prediksi pembiayaan
Berisi perkiraagn pembiayaan yang harus dikeluarkan untuk mengantisipasi terjadinya
kekurangan kapasitas
6. Rekomendasi terkait rencana kapasitas
Berisi rekomendasi tindakan untuk mengantisipasi terjadinya kekurangan kapasitas
dalam bentuk rencana peningkatan kapasitas
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8. Standar Pengelolaan Sumber Daya Manusia

(1) Pendahuluan
Pengelolaan _;jSumber'-:Daya Manusza 3_:ada1ah sebuah proses untuk

belur """-fi;._mul_al_-:r.;be.ké_rJa,-f:--:=-.s_aat_:':.::_-bel%ijérJa-;.----.:idéri":;e._ setelah selesai
bekexja

(2) Pengelolaan Sumber Daya Manusia
1) Personil
a) Kepala LPSE
Kepala LPSE sebagai pemilik layanan bertanggung jawab atas
pelayanan diberikan, termasuk didalamnya struktur LPSE
dan personil yang terlibat dalam penyelenggaraan
layanan.Kepala LPSE perlu dengan cermat memperhatikan
hal-hal yang dapat mempengaruhi performa penyelenggaraan
layanan yang terkait dengan personil, diantaranya:

e Pembuatan deskripsi pekerjaan, agar dapat memenuhi
kebutuhan penyelenggaraan layanan serta tugas,
kewajiban dan tanggung jawab yang terkait dengan
keamanan informasi, khususnya pada pekerjaan-
pekerjaan yang bersifat sensitif;

¢ Pemilihan atau perekrutan personil LPSE, hendaknya
melalui proses yang sesuai dengan ketentuan LPSE,
termasuk  jika  dibutuhkan adanya = perjanjian
kerahasiaan (non disclosure agreement);

s Pemantauan kinerja personil LPSE, hendaknya sesuai
dengan kontrak, perjanjian kerja atau posisi dan
tanggung jawabnya;

e Proses penghentian atau perpindahan personil LPSE
ketempat lain, hendaknya telah memenuhi ketentuan
keamanan informasi.

2) Proses
a} Perekrutan
Proses perekrutan adalah tahap awal yang menentukan
bagaimana sumber daya manusia atau personil LPSE yang
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akan turut berperan dalam penyelenggaraan layanan. Proses

perekrutan hendaknya memperhatikan hal-hal berikut:

¢ Pembuatan deskripsi pekerjaan, tugas dan tanggung
jawab calon personil LPSE hendaknya dapat memenuhi
kebutuhan terkait penyelenggaraan layanan,;

e Pada pekerjaan-pekerjaan yang  bersifat sensitif
hendaknya diperjelas kewajiban dan tanggung jawab
calon personil LPSE terkait dengan keamanan informasi
LPSE;

e Jika dibutuhkan dapat dibuat perjanjian kerahasiaan
fnon disclosure agreement) yang memuat kewajiban-
kewajiban calon personil LPSE terhadap kerahasiaan
informasi yang ada pada LPSE.

b) Masa Kerja

Dalam masa bekerja, seiring dengan perkembangan waktu

dan perubahan kebutuhan penyelenggaraan layanan,

diperlukan adanya aktifitas pengelolaan kompetensi personil

LPSE. Pengelolaan kompetensi personil LPSE dapat dibuat

dalam bentuk matrik yang berisikan:

e Analisa kompetensi, adalah aktifitas identifikasi
kebutuhan kompetensi untuk menjalankan suatu fungsi
dalam penyelenggaraan layanan. Analisa kompetensi
dilakukan dengan melihat kondisi penyelenggaraan
layanan terkini.

¢ Kebutuhan Pelatihan, adalah aktifitas membandingkan
kesesuaian kebutuhan kompetensi untuk
penyelenggaraan layanan dengan kompetensi yang
dimiliki oleh personil LPSE, sehingga dapat terlihat
kebutuhan peningkatan kompetensi (dalam bentuk
pelatihan) dari personil LPSE yang bersangkutan.

¢} Penghentian dan Perpindahan
Penghentian atau perpindahan personil LPSE harus
memperhatikan hal-hal berikut:
s Serah terima pekerjaan yang sudah selesai maupun
sedang dikerjakan
s Pengembalian aset yang digunakan selama bekerja,
misalnya laptop, media penyimpanan portable, dll.
e Pencabutan hak akses yang dimiliki personil LPSE
selama bekerja, misalnya hak akses server dan jaringan
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9. Standar Pengelolaan Keamanan Perangkat
a. Pendahuluan
Pengeiolaan Keamanan Perangkat adalah proses yang d1terapkan

dapat ._:-menyebabkan kerusakan atau mterferensi’rterhadap informasi
yang ada dldalamnya' .Perangkat pengolahan 1nformasz penting atau

i atkan aman 1hndung1 Oleh
keamanan yang tepat sepadan dengan ‘nilai risiko yang
melekat padanya

b. Pengelolaan Keamanan Perangkat
1} Peran
a) Koordinator Keamanan Informasi

Koordinator Keamanan Informasi adalah pegawai yang
berperan sebagai koordinator dalam pengelolaan keamanan
informasi, termasuk didalamnya Lkeamanan perangkat,
keamanan operasional layanan dan keamanan server dan
jaringan. Koordinator Keamanan Informasi memiliki tugas
dan tanggung jawab:

e Menyusun rancangan prosedur-prosedur keamanan
informasi dan memberikan masukan kepada Kepala LPSE
dalam menyusun Kkebijakan keamanan informasi di
lingkungan LPSE;

» Mengkoordinasikan semua personil dalam
mengimplementasikan kebijakan dan prosedur-prosedur
keamanan informasi;

s Memastikan efektifitas dan konsistensi penerapan
kebijakan dan prosedur-prosedur keamanan informasi;

e Memberikan laporan Kkinerja penerapan kebijkaan dan
prosedur-prosedur keamanan informasi kepada Kepala
LPSE.

b) Personil LPSE

Personil LPSE adalah semua pegawal yang berada di

lingkungan kerja LPSE yang memiliki tugas dan tanggung

jawab untuk menjalankan semua kebijakan dan prosedur
yvang terkait dengan keamanan perangkat.

2) Kriteria Standar
a) Penempatan dan perlindungan perangkat
(1) Perangkat pengolahan informasi penting atau sensitif
harus ditempatkan pada lokasi yang dapat meminimalisir
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akses yang tidak dibutuhkan, misalnya server dan
perangkat jaringan harus ditempatkan di ruangan khusus
(pusat data) yang hanya dapat diakses oleh pegawai
tertentu sesuai dengan prosedur;

(2) Komputer atau perangkat lain yang digunakan untuk
mengakses informasi penting atau sensitif harus berada
pada lokasi dengan sudut pandang tertentu yang mampu
mengurangi risiko kebocoran informasi, misalnya
komputer administrator sistem tidak berada di ruang yang
terbuka, administrator sistermn tidak boleh mengakses
secara remote ke server menggunakan komputer yang ada
pada ruang bidding;

(3) Perangkat harus dilindungi dari potensi gangguan secara
fisik, seperti pencurian, kebakaran, air atau banjir,
getaran, radiasi elektromagnetis, dll

(4) Perangkat pengolahan informasi harus berada pada
lingkungan yang sesuai dengan spesifikasinya, misalnya
suhu ruangan dan tingkat kelembaban;

(5) Penggunaan alat penangkal petir pada gedung sangat
dibutuhkan, terlebih untuk daerah-daerah tertentu yang
memiliki potensi petir tinggi;

b} Akses fisik perangkat

(1) Akses fisik pada pusat data yang berisi perangkat
pengolah informasi penting atau sensitif harus
dikendalikan dengan pendaftaran hak akses dan
prosedur, yang diantaranya memuat pencatatan akses
yang berisi:

s Identitas
e Waktu
s Tujuan

(2) Akses fisik yang dilakukan oleh pihak ketiga perlu
ditambahkan klausul tentang pendampingan oleh pegawai
yvang memiliki hak akses terhadap perangkat yang akan
diakses;

(3) Akses fisik terhadap komputer atau perangkat yang
digunakan untuk mengakses informasi penting atau
sensitif harus diamankan dengan metode autentikasi,
misalnya username dan password;

(4) Perangkat yang digunakan untuk bekerja dalam
penyelenggaraan layanan harus diamankan ketika sedang
ditinggalkan atau tidak digunakan, misalnya mengunci
layar komputer saat tidak digunakan, mengaktifkan
penguncian otomatis ketika komputer tidak digunakan
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d)

dalam beberapa menit, menutup semua aplikasi dan
mematikan komputer saat jam kerja berakhir;

(5) Akses fisik oleh pengguna LPSE terhadap fasilitas-fasilitas
layanan (misal ruang training, ruang biding) harus sesuai
dengan prosedur yang berlaku, yang diantaranya memuat
pencatatan akses berisi slapa yang mengakses, waktu
akses dan tujuan mengakses.

Penghapusan dan penggunaan kembali perangkat

Setiap penghapusan perangkat pengolah informasi termasuk

didalamnya untuk tujuan penggunaan kembali harus

memperhatikan aspek-aspek keamanan informasi,
diantaranya penghapusan informasi-informasi penting atau
sensitif termasuk juga soffware-software berlisensi dan
konfigurasi perangkat, dengan metode penghapusan yang
aman sesuai dengan risiko kebocoran dari informasi tersebut.

Penggunaan media penyimpanan portabel

(1) Informasi yang ada pada media penyimpanan portabel
(misalnya flashdisk, disket, memory card, dllj harus
dihapus jika sudah tidak digunakan;

(2) Penggunaan media penyimpanan portabel pada perangkat
pengolahan informasi penting atau sensitif harus dibatasi,
misalnya hanya diijinkan untuk tujuan tertentu sesuai
dengan prosedur yang berlaku;

(3) Penggunaan media penyimpanan portabel untuk
menyimpan, membawa atau memindahkan informasi
penting atau sensitif harus dikendalikan sesuai dengan
tingkat kerahasiaan, integritas dan ketersediaan dari
informasi tersebut, misalnya dengan enkripsi, backup
atau dengan perlindungan fisik khusus.
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Contoh Pengelolaan Keamanan Perangkat

I

SOP Memasuki Ruangan Server LPSE

Mulai

Koordinator Keamanan Informasi memastikan
pengunjung melakukan pengisian formulir
secara lengkap serta menyerahkan tando
pengenal diri yang sah, misal: KTP.

Koordinator Kearmanan Informasi memberikan
formulir yang telah diisi kepado Kepala LPSE
untuk diberikan ijin akses.

F 3

Kepola LPSE memverifikasi formulir dan
menentukan apakah ijin okan diberikan atau
tidak.

a. Jika ijin diberikan, maka Koordinator
Keamanan Informasi akan
memberikan tanda pengenal khusus
ruangan server untuk dikenakan oleh
penguniung.

b. Jika tidak, mako pengunjung tidok
dapat masuk ke dalam ruang server.

Koordinator Keamanan Informasi memastikan
selama berada di dalam ruangan server
pengunjung harus senantiasa ditemani dan
diawasi agar pengunjung dapat dipastikan
tidak melokukan hal-hal dituar ifin
kunjungannya atou hal-hal yang dapat berisiko
terhadap ruangan server dan isinya, serta
tanduo pengenal senantiasa dikenakan.

k 4

Seusai kunfungan Koordinator Keamanan
Informasi memastikan formulir dilengkapi
dengan daftar dan nomor seri perangkat yang
dibawa {jika ada} dan jam keluar, serta
pengembalian tanda pengenal ditukar dengan
tanda pengenal diri yang diserahkan pada
awal kunjungan.

Koordinator Keamanan informasi
menyerahkan formulir kepoda Kepala LPSE
untuk diarsip.

Selesai
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3.

SOP Penggunaan Fasilitas LPSE

Mulai

Koordinator Keamanan Informasi memastikan
pengunjung melakukan pengisian formulir
secara lengkap serta menyerahkan tanda
pengenal diri yang sah, misal: KTP.

Koordinator Kearmanan Informasi memberikan
Fformulir yang telah diisi kepado Kepalo LPSE
untuk diberikan jin menggunokan fosilitas
LPSE.

A

Kepala LPSE memverifikasi formulir dan
menentukan apakah ifin akan diberikan atau
tidak.

a. Jika ijin diberikan, moka Koordinator
Keamanan Informasi akan
memberikan tanda pengenal khusus
untuk dikenakan oleh pengunjung.

b. Jika tidak, maka pengunjung tidak
dapat menggunakan fasilitas LPSE.

Koordinator Keamanan Informasi memastikan
selama berada di dalam ruangan server
pengunjung harus senantiosa diawasi agar
pengunjung dopat dipastikan tidak melakukan
hal-hat diluar ijin kunjungannya atau hal-hal
vang dapat berisiko terhadap fasilitas LPSE,
serta tanda pengenal senantiasa dikenakan.

Seusai kunjungan Koordinator Keamanan
Informasi memastikan formulir dilengkapi,
serta pengembalion tandu pengenal ditukar
dengan tanda pengenal diri yang diserahkan
pada awal kunjungan.

Koordinator Keamanan Informasi
menyerahkan formulir kepada Kepala LPSE
untuk diarsip.

Selesai
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10. Standar Pengelolaan Keamanan Operasional Layanan
a. Pendahuluan
Pengelolaan = Keamanari’ Operas1ona1 - Layanan adalah . proses. yang
dzterapkan'untuk memastlkan opera ':'onal penyelenggaraan layanan
ber]alan denganff benar dan -"faman Seialn harus;'i}'.selam harus dlkelola

keamanan mforma31 pada operasmnal penyelenggaraan layanan dapat
dikendalikan.

b. Pengelolaan Keamanan Operasional Layanan
1) Peran
a) Koordinator Keamanan Informasi

Koordinator Keamanan Informasi adalah pegawai yang berperan

sebagai koordinator dalam pengelolaan keamanan informasi,

termasuk didalamnya keamanan perangkat, keamanan
operasional layanan dan keamanan server dan jaringan.

Koordinator Keamanan Informasi memiliki tugas dan tanggung

jawab:

* Menyusun rancangan prosedur-prosedur keamanan
informasi dan memberikan masukan kepada Kepala LPSE
dalam menyusun kebijakan keamanan informasi di
lingkungan LPSE;

e« Mengkoordinasikan semua personil dalam
mengimplementasikan kebijakan dan prosedur-prosedur
keamanan informasi;

« Memastikan efektifitas dan konsistensi penerapan kebijakan
dan prosedur-prosedur keamanan informasi,

e Memberikan laporan Kkinerja penerapan kebijkaan dan
prosedur-prosedur keamanan informasi kepada Kepala LPSE.

b) Semua Personil
Personil LPSE adalah semua pegawai yang berada di lingkungan
kerja LPSE yang memiliki tugas dan tanggung jawab untuk
menjalankan semua kebijakan dan prosedur yang terkait
dengan keamanan operasional layanan.
2) Kriteria Standar
a) Dokumentasi prosedur

(1) Prosedur operasi standar (Standard Operational Procedure)

harus tersedia pada setiap proses penyelenggaraan layanan
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untuk mewujudkan birokrasi yang proflesional dan
menjamin konsistensi dalam proses penyelenggaraan
layanan.

(2) Prosedur operasi standar harus dibuat dengan
memperhatikan efektifias dan efisiensi proses dengan
memperhatikan aspek-aspek keamanan informasi yang
merupakan bagian tidak terpisahkan dari proses
penyelenggaraan layanan;

(3) Prosedur operasi standar harus ditinjau secara berkala
sesuai dengan perubahan-perubahan kondisi operasional
penyelenggaraan layanan, misalnya terkait dengan
perubahan atau penambahan perangkat, penambahan
personil, perpindahan ruangan kerja, dli;

{4} Prosedur operasi standar harus tersedia dan dapat dengan
mudah diketahui oleh pegawai atau pihak yang terkait
dengan proses penyelenggaraan layanan;

(5) Dalam penyelenggaraan layanan, pegawai harus mematuhi
prosedur-prosedur vyang terkajt dengan operasional
penyelenggaraan layanan.

b) Klasifikasi dan hak akses informasi

Untuk mengendalikan akses terhadap informasi yang ada dalam
proses penyelenggaraan layanan, setiap informasi yang terdiri
dari dokumen dan rekaman harus memiliki klasifikasi yang
menjelaskan oleh siapa informasi tersebut boleh diakses dan
tingkat kepentingan atau sensitifitas dari informasi tersebut.
Klasifikasi informasi harus dipahami oleh semua pegawal yang
terlibat dalam proses penyelenggaraan layanan, termasuk juga
pelabelan informasi yang memudahkan kendali terhadap akses
informasi tersebut. Pelabelan informasi dapat menggunakan
kode-kode yang sudah ditentukan untuk setiap klasifikasi dan
dipahami oleh pegawai yang terkait, misalnya:

e Kode label “LPSE-17, adalah informasi yang tergolong
klasifikasi sangat rahasia, hanya boleh diakses oleh pegawai
tertentu di LPSE;

o Kode label “LPSE-2”, adalah informasi yang tergolong
klasifikasi rahasia, boleh diakses oleh semua pegawai
internal LPSE;

e Kode label “LPSE-3”, adalah informasi yang tergolong
informasi publik, boleh diakses oleh siapa saja;

jdih.lkpp.go.id



Atau dengan:

¢ Kode label “K1 [2 R37, adalah informasi dengan tingkat
ketersediaan (K) = 1, integritas (I) = 2, dan kerahasiaan (R) =
3;

e Kode label “K3 12 R1”, adalah informasi dengan tingkat
ketersediaan (K) = 3, integritas (I} = 2, dan kerahasiaan (R) =

1, dimana:
1 = Rendah
2 = Sedang
3 = Tinggi

c) Pemisahan tugas dan fasilitas

Pemisahan tugas dan tanggung jawab dibutuhkan untuk
mengurangi risiko penyalahgunaan wewenang oleh seorang
personil yang dilakukan dengan sengaja maupun tidak. Harus
diperhatikan bahwa tidak boleh ada seorang pegawai yang dapat
mengakses, memodifikasi atau menggunakan aset tanpa
otorisasi dan pengawasan, sebagai contoh:Pemisahan tugas dan
fungsi antara admin system dan admin aplikasi untuk
memastikan tidak adanya konflik interest/interfensi.

(1) Pemisahan tugas antara personil LPSE dengan panitia
pengadaan, agar masing-masing pihak dapat bekerja
secara profesional, agar interferensi terhadap sistem
untuk merugikan pihak lain dapat diminimalisir atau
setidaknya untuk meng-interferensi sistem membutuhkan
kolusi/kerjasama lebih dari satu orang pegawai;

(2) Pegawai yang dapat meng-interferensi sistem dengan
wewenang yang dimilikinya, maka harus ada pula tugas
dan tanggung jawab pengawasan terhadap sistem, dan
tidak boleh diperankan oleh pegawai yang sama;

Sama halnya dengan pemisahan tugas dan tanggung jawab,
pemisahan fasilitas dibutuhkan untuk mengurangi risiko
penyalahgunaan hak akses terhadap {fasilitas. Harus
diperhatikan bahwa tidak boleh ada fasilitas khusus yang
menjadi satu dengan fasilitas umum yang dapat menyebabkan
seseorang yang tidak memiliki hak dapat mengakses fasilitas
khusus tersebut berikut dengan semua isinya, sebagai contoh:
pemisahan bidding room yang disediakan untuk penyedia
dengan ruangan kerja personil LPSE, sehingga membatasi
penyedia yang datang untuk dapat mengakses ruangan kerja
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personil LPSE yang mungkin berisi banyak informasi penting
yang tidak diperuntukkan kepadanya.

d) Pelaksanaan pekerjaan jarak jauh {remote access}
Pelaksanaan pekerjaan jarak jauh, atau akses remote
khususnya pada sistem hanya diijinkan kepada pegawai dengan
tujuan tertentu sebagaimana yang menjadi tugas dan tanggung
jawabnya dan pihak lain yang diberikan wewenang secara formal
untuk tujuan tertentu pula. Dalam pelaksanaan pekerjaan jarak
jauh, harus diperhatikan hal-hal berikut:

s Pengendalian berupa otentikasi dan otorisasi terhadap aset
vang akan diakses secara remote;

s Username dan password untuk hak akses yang diberikan
adalah unik untuk masing-masing pihak yang diijjinkan
melakukan remote;

s Super user sistem dapat digunakan setelah proses otentikasi
dan otorisasi menggunakan usemame dan password,

e Dipastikan adanya pencatatan/history perintah-perintah
system saat terdapat pekerjaan remote akses;

e Pengendalian enkripsi untuk pengamanan komunikasi.
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Contoh Pengelolaan Keamanan Keamanan Operasional Layanan

1. Klgsifikasi Dokumen LPSE

Password atau kredensial untuk

1 Akses terhadap informasi level 1 (Rahasia) adalah sangat
terbatas. Yang tergolong dalam kiasifikasi ini termasuk mendapatkan akses kepada
(Rahasia} namun tidak terbatas pada: informasi dengan klasifikasi 1 atau
2
1) informasi yang sesuai dengan Undang-Undang Nomor kartu kredit beserta nama
No. 14 Tahun 2008 tentang Keterbukaan informasi pemegang kartu
Publik, digolongkan sebagai informasi yang Catatan kesehatan sesorang
dlkecualrkan._ B ) ) Catatan terkait penegakan hukum
2) - Informasi yc_mg j‘rk‘atdlc'rkses, drgunal.(an, terhadap seseorang
diungkapkan, diakuisisi, diubah, atau dihapuskan
dapat menimbulkan kerugian finansial, kerusakan
reputasi organisasi LPSE atau timbulnyo dampak
hukum,
3) Informasi yang semata-mata diketahui hanya
untuk kebutuhan pelaksanaan tugas dan fungsi
didalam organisasi LPSE
4) Informasi yang aksesnya diluar dori yang
dimaksud pada poin 3, diatur dofam peraturan lain
vang berlaku di Republik Indonesia
2 Akses terhadap informasi level 2 {Internal} adalah Lisensi software milik organisasi
terbatas poda lingkup organisasi LPSE. Yang tergolong Direktorat E-Procurement LKPP
{internal) | dalam kiosifikasi ini termasuk namun tidak terbatas pada: Hasil dari penilaian kelemahan
: keamanan sistem
1} Informasi yang harus dilindungi karena hak cipta, Informasi pribadi pegawai lain,
etika, kontrak atau memiliki pertimbangan terhadap seperti tanggal lahir, no telepon
privasi. pribadi, deskripsi fisik, dif
2) Informasi yang sesuai dengan Undang-Undang )
No. 14 Tahun 2008 tentang Keterbukaan Informasi
Publik, tidak digolongkan sebagai informasi yang
dikecualikan, namun jika diakses, digunakan,
diungkapkan, diakuisisi, diubah, atau dihapuskan
dapat menimbulkan kerugian finansial, kerusakan
reputasi organisasi LPSE atau timbulnya dampak
hukum.
3 Akses terhadap informasi level 3 (Publik) adalah tidak informasi pengumuman
terbatas. Yang tergolong dolam kiasifikasi ini termasuk penerimaan karyawan
(Publik) namun tidak terbatas pada: Informasi kontak helpdesk

1) Informasi yang sesuai dengan Undang-Undang
No. 14 Tahun 2008 tentang Keterbukaan informasi
Publik, digalongkan sebagai informasi publik.

2) Informasi yang jiko diakses, digunakan,
diungkapkan, diakwisisi, diubah, atau dihapuskan
tidak menimbulkan kerugian finansial, kerusakan
reputasi organisasi LPSE atau timbulnya dampak
hukum.

Direktorat E-Procurement LKPP
Informuasi alamat kantor Direktorat
E-Procurement LKPP
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2. SOP Pemberian Remote Akses

1 Mulai

2 Pelaksana Teknis menerima surat

permintaan remaote akses dari
pihak ketiga.

3 Pelaksana Teknis memberikan
surat permintaan remote akses
kepada Koordinator untuk
diberikan ijin remote akses.

A

4 Koordinator menentukan apakah

ijin akan diberikan atau tidak.

fangkah 5.

7.

Jika ijin diberikan, maka lanjut ke

Jika tidak, maka fanjut ke langkah

/

5 Pelaksana Teknis membuat akun
untuk remote akses dan

serta mengisi form pemberian
remote akses.

memberikan kepada pihak ketiga

Y

6 Setelah selesai, pihak ketiga
memberitahukan kepada

form pemberian remote akses.

pelaksana teknis agar akun remote
akses ditutup don memutahirkan

A

7 Selesai

jdih.lkpp.go.id



3. Formulir Pencatatan Pemberian Remote Akses

LPE Formulir Pencatatan Pemberian Periode -
Remote Akses LPSE :

jdih.lkpp.go.id



11.

Standar Pengelolaan Keamanan Server dan Jaringan

a. Pendahuluan
Pengelolaan Keamanan Server dan Jaringan adalah secbuah proses
untuk memastikan informasi penting atau sensitif pada perangkat
pengolahan informasi utama dan pendukungnya mendapatkan
perlindungan yang sesuai dari akses yang tidak berwenang baik
melalui akses fisik maupun non fisik, dengan menerapkan kendali-
kendali keamanan informasi.

b. Pengelolaan Keamanan Server dan Jaringan
1) Peran
a) Koordinator Keamanan Informasi

Koordinator Keamanan Informasi adalah pegawai yang berperan

sebagai koordinator dalam pengelolaan keamanan informasi,

termasuk didalamnya keamanan perangkat, keamanan
operasional layanan dan keamanan server dan jaringan.

Koordinator Keamanan Informasi memiliki tugas dan tanggung

jawab:

e Menyusun rancangan prosedur-prosedur  keamanan
informasi dan memberikan masukan kepada Kepala LPSE
dalam menyusun kebijakan keamanan informasi di
lingkungan LPSE;

e Mengkoordinasikan semua personil dalam
mengimplementasikan kebijakan dan prosedur-prosedur
keamanan informasi;

» Memastikan efektifitas dan konsistensi penerapan kebijakan
dan prosedur-prosedur keamanan informasi;

¢ Memberikan laporan kinerja penerapan kebijjkaan dan
prosedur-prosedur keamanan informasi kepada Kepala LPSE.

b) Administrator Sistem

Administrator Sistem adalah pegawai yang berperan sebagai

administrator atau pengelola server dan jaringan dalam

penyelenggaraan layanan. Dalam pengelolaan keamanan server
dan jaringan, Administrator Sistem memiliki tugas dan tanggung
jawab:

e Memastikan kendali-kendali keamanan informasi pada server
dan jaringan sudah berjalan dengan baik, efektif dan efisien;
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e Memastikan kendali-kendali keamanan informasi pada server
dan jaringan selalu disesuaikan atau diperbaharui mengikuti
tren keamanan informasi terkini;

c) Semua Personil

Adalah semua pegawai yang berada di lingkungan kerja LPSE

yang memiliki tugas dan tanggung jawab untuk menjalankan

semua kebyakan dan prosedur yang terkait dengan keamanan
server dan jaringan.

2) Kriteria Standar
a) Pengendalian Akses Server dan Jaringan

(1) Akses terhadap server dan jaringan harus dikendalikan
sesuai dengan tingkat kepentingan, termasuk pemisahan
server atau jaringan yang hanya diakses oleh internal dan
yvang diakses dari eksternal, misalnya penerapan segmentasi
jaringan internal dan jaringan publik;

(2) Akses layanan (service) yang diberikan oleh server dan
jaringan harus dibuat seminimal mungkin, sesuai dengan
kebutuhan pengguna. Hal ini untuk menghindari ancaman-
ancaman yang mungkin ditimbulkan dari service yang tidak
digunakan, diantaranya dengan:

» Mematikan /non-aktifkan service yang tidak digunakan,;

* Menerapkan dinding api (firewall) yang dilengkapi dengan
daftar pengendalian akses (access control list), yang
merupakan suatu bentuk implementasi teknis dari
pengendalian akses;

(3) Akses terhadap server dan jaringan juga harus dilindungi dari
gangguan-gangguan eksternal dengan menerapkan anti virus
atau pendeteksi/pencegah gangguan (Intrusion Detection
System/ Intrusion Prevention System).
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b} Backup
Backup sangat berperan penting dalam pengelolaan integritas
dan ketersediaan informasi. Backup merupakan salah satu
bentuk pengendalian keamanan informasi yang harus diterapkan
dengan memperhatikan hal-hal berikut:

(1) Backup harus dilakukan sesuai dengan kebiyakan backup
dan prosesnya harus dilakukan sesuai dengan prosedur.
Kebijakan backup berisi informasi diantaranya:

e Lingkup backup dan definisi tingkatan kebutuhan
backup (level of backup} terhadap informasi yang akan
di-backup;

e Pemilihan metode backup (full backup, differential
backup atau incremental backup) dan rentang waktu
atau frekuensi backup harus memenuhi kebutuhan
operasional layanan, keamanan informasi dan tingkat
kepentingannya terhadap kelangsungan layanan,;

(2) Lokasi penyimpanan media backup yvang aman dan tidak
berada di lokasi yang sama dengan lokasi pengolahan
data yang di-backup, hal ini untuk menghindari
kemungkinan kerusakan fisik dari lokasi pengolahan data
seperti dampak dari bencana alam, kebakaran atau
banjir, yang menyebabkan tidak tercapainya tujuan dari
backup;

(3) Prosedur restore dan data backup harus diujicoba secara
berkala untuk memastikan integritas dan ketersediaannya
sewaktu-waktu dibutuhkan;

c) Pengawasan/Monitoring Sistem

Sistem harus terus dimonitoring, alat bantu monitoring

seperti log atau event management harus terus aktif,

sehingga aktifitas pemrosesan informasi yang tidak sah
dapat dideteksi. Terkait dengan keamanan server dan
jaringan, monitoring sistem sekurang-kurangnya meliputi

Log audit
(1} Audit log telah disediakan oleh aplikasi SPSE;

(2) Audit log merekam aktifitas user, tanggal dan waktu
aktifitas, alamat IP yang digunakan dan catatan-
catatan teknis aplikasi termasuk aktifitas terkait
keamanan informasi dan catatan error aplikasi;
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Contoh Pengelolaan Keamanan Server dan Jaringan

1. Pengelolaan Backup Server LPSE

Mulai

Metode backup yang dilakukan adalah incremental
dengan jangka waktu harign untuk database dan
data upload.

Administrator Sistem memastikan penggunaan
media bockup yang sesuai dengan urutannya

Untuk mencegah risiko kegagalan, setiop adanya
perubahan di sistem (database, konfigurasi
ataupun aplikasi}, Administrator Sistem LPSE harus
terlebih dahuiu melakukan backup perubahan
tersebut

Administrator Sistem mendokumentasikan

pelaksanaan backup dan hasilnya dalom Log
Pelaksanaan Backup

Untuk memastikan kehandalan sistem back-up dan
restore, dilakukan pengujian restore hasil backup
sedikitnya 1 :

(satu) kali dalam tiga bulan secara random
sampling yang dilaporkan kepada Kepala LPSE

h 4

Setiop kegagalan proses back-up harus dilaporkan
kepada Kepala LPSE untuk ditentukan tindak lanjut
pencegahan

kegagalan di masa mendatang

Administrator Sistem melakukan analisa
efektivititas proses backup sekurang — kurangnya 1
bulan sekali yang dituangkan dalam notulen rapat.

Pelaksanaan Restore dapat dilakukan jika ada
permintaan

Proses restore database dan aplikasi
didokumentasikan oleh Administrator Sistem LPSE
dalam bentuk berita acara pelaksanaan restore
yang ditondatanganioleh unit — unit terkait
{pemohon, pelaksana, dan pimpinannya)

10

Selesai
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2. SOP Pengelolaan Log LPSE

s C )

2 Administrator Sistern LPSE mengaktifkan log h 4

pada OS server serta mengaturnya untuk
dapat menyimpan log sesuai dengan waktu
yang ditentukan. lika kapasitas
penvimpanan server tidak memadai dapat
dipindahkan ke media backup lain.

3 Administrator Sistem LPSE melakukan ¥
analisa terhadap log tersebut setiap periode
tertentu atau pada saat diperfukan

4 Administrator Sistem LPSE melaporkan hasil
analisa log kepada Kepala LPSE

h 4

5 Administrator Sistem LPSE melaksanakan
tindaklanjut apabila diperiukan

6 | Selesai v
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12.

Standar Pengelolaan Kelangsungan Layanan
a. Pendahuluan

| layanan adalah

unsur ke_ ersediaan__. ayanan.

b. Pengelolaan Kelangsungan Layanan
1) Peran

a)

Koordinator Kelangsungan Layanan

Koordinator Kelangsungan Layanan adalah personil yang

berperan sebagai koordinator dalam pengelolaan

kelangsungan layanan. Koordinator Kelangsungan Layanan
memiliki tugas dan tanggung jawab:

e Berkoordinasi dengan Kepala LPSE terkait dengan
penentuan lingkup pengelolaan kelangsungan layanan
dan komponen-komponen layanan yang diharuskan
memiliki tingkat ketersediaan tinggi;

e Memastikan rencana kelangsungan layanan dapat
diterapkan dengan cara menguji coba atau simulasi saat
terjadinya kondisi yang dapat menghentikan
penyelenggaraan layanan,

e Memastikan rencana kelangsungan layanan dapat
diterapkan dengan tingkat efektifitas dan efisiensi yang
baik, sesuai dengan tingkat risiko ketidaktersediaan
layanan;

e Memberikan kepastian/ketetapan kepada Tim
Kelangsungan Layanan dan semua unit dalam
penyelenggaraan layanan, saat terjadinya kondisi yang
dapat menyebabkan  terhentinya layanan  atau
berakhirnya kondisi tersebut;
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*» Mengkoordinir semua aktifitas pengelolaan kelangsungan
layanan pada saat terjadinya kondisi yang dapat
menyebabkan terhentinya layanan.

e Mengumumkan dan menutup kondisi darurat

b) Tim Kelangsungan Layanan

Tim Kelangsungan Layanan adalah tim yang menjalankan

prosedur untuk menjamin kelangsungan layanan saat

terjadinya kondisi yang dapat menyebabkan terhentinya
layanan. Tim Kelangsungan Layanan memiliki tugas dan
tanggung jawab:

s Melakukan identifikasi terhadap kondisi-kondisi yang
dapat menyebabkan terhentinya layanan dan
mengevaluasi hasil identifikasi tersebut secara berkala
untuk melihat kemungkinan adanya perubahan atau
penambahan  kondisi yang dapat menyebabkan
terhentinya layanan;

e Menyusun rencana kelangsungan layanan sesuai dengan
lingkup pengelolaan kelangsungan layanan;

e Mengkoordinasikan dengan Koordinator Kelangsungan
Layanan saat menemukan kemungkinan terjadinya
kondisi yang dapat menyebabkan terhentinya layanan;

o Menjalankan prosedur kelangsungan layanan untuk
menjamin tetap tersedianya layanan saat terjadi kondisi
yang dapat menyebabkan terhentinya layanan hingga
kembalinya penyelenggaraan layanan ke kondisi normal.

2) Kriteria Standar
a) Identifikasi Kondisi Yang Dapat Menyebabkan Terhentinya

Layanan _

(1) Kondisi yang dapat menyebabkan terhentinya layanan
berisi kemungkinan-kemungkinan terjadinya suatu
kejadian atau kondisi yang dapat menyebabkan
terhentinya layanan. Kondisi tersebut dapat berupa
kondisi natural seperti bencana alam gempa bumi, banjir
bandang atau kondisi lainnya seperti aksi teror, demo,
wabah penyakit, dli;

(2) Kondisi yang dapat menyebabkan terhentinya layanan
harus dievaluasi untuk melihat kemungkinan adanya
perubahan atau penambahan kondisi yang dapat
menyebabkan terhentinya layanan. Hal ini bisa
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diakibatkan dari beberapa hal, misalnya perubahan atau
penambahan aset, penggantian pendukung layanan,
perpindahan lokasi, dll;

(3) Identifikasi kondisi yang dapat menyebabkan terhentinya
layanan sebaiknya dilengkapi dengan instruksi kerja
singkat, berisi tindakan-tindakan yang harus dilakukan
oleh semua unit dalam penyelenggaraan layanan.

b} Perencanaan Kelangsungan Layanan

Perencanaan kelangsungan layanan, sekurang-kurangnya

menjelaskan tentang:

(1) Tim Kelangsungan Layanan
» Tim Kelangsungan Layanan sebaiknya terdiri dari

perwakilan setiap unit yang terlibat dalam

penyelenggaraan layanan, khususnya unit yang
terkait langsung dengan komponen layanan yang
diharuskan memiliki tingkat ketersediaan tinggi;

¢ Tim Kelangsungan Layanan sekurang-kurangnya
terdiri dari perwakilan unit teknis dan non teknis

(administrasi) dalam penyelenggaraan layanan;

(2) Daftar kontak semua anggota Tim Kelangsungan Layanan.

{3) Prosedur Kelangsungan Layanan
Prosedur Kelangsungan Layanan adalah prosedur yang
harus dijalankan saat terjadinya kondisi yang dapat
menyebabkan terhentinya layanan, dengan tujuan agar
layanan atau komponen layanan tertentu dapat tetap
terus Dberlangsung. Prosedur kelangsungan layanan
sekurang-kurangnya memuat:

v' Kriteria standar identifikasi status terakhir
penyelenggaraan layanan atau status kerusakan
saat terjadinya kondisi yang dapat menyebabkan
terhentinya layanan;

v Kriteria standar penanganan kondisi yang
menyebabkan terhentinya layanan yang berisi
langkah atau tindakan yang diambil untuk
menjamin layanan atau komponen layanan
tertentu dapat tetap terus berlangsung;

v Kriteria standar pengembalian penyelenggaraan
layanan setelah kondisi yang menyebabkan
terhentinya layanan berakhir.
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c¢) Evaluasi Rencana Kelangsungan Layanan

(1) Rencana kelangsungan layanan harus dievaluasi sécara
berkala, baik saat terjadi kondisi yang dapat menyebabkan
terhentinva layanan maupun tidak, untuk melihat
kemungkinan dibutuhkannya perubahan rencana
kelangsungan layanan,;

(2) Rencana kelangsungan layanan harus diuji coba dengan
mensimulasikan saat terjadinya kondisi yang dapat
menghentikan penyelenggaraan layanan, untuk memastikan
rencana kelangsungan layanan dapat diterapkan dengan
efektif dan efisien sesuai dengan tingkat risiko
ketidaktersediaan layanan.
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Contoh Pengelolaan Kelangsungan Layanan

1. Daftar Istilah

a. Kondisi darurat adafah: keadaon dimana terjadi gangguan ataupun bencana yang menyebabkan
ketidaktersediaan layanan LPSE maupun sarana pendukungnya. Kondisi darurat tersebut di akibat
kan oleh ancaman atas hai-haf sebagai berikut:

1) Ancaman alam (Natural threat) seperti : Gempa, angin topan, banjir, kebakaran,
letusan gunung berapi, tsunami, pandemik penyokit dan hal-hal lain yang bukan
merupakan buatan manusig.

2} Ancaman buatan (man made threat) seperti : terorisme, bom, demo/mogok, virus
komputer, listrik padam, sabotase dan hal-hal yang merupakan buotan agtau di akibat
kan manusia secara langsung.

b. DRC (Disaster Recovery Center] adolah lokasi tempat sementara yang berfungsi
sebagai cadangan jika fokasi utama tidak dapat berfungsi akibat adanya keadaan darurat atau
bencanao. DRC ini dapat berupa sewa tempat/ lokasi untuk meletakan perangkat layanan LPSE
baik yang diselenggarakan langsung oleh LPSE ataupun pihak ketiga.
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2. SOP Penanganan Kondisi Darurat

Mulai

Koordinator Kelangsungan Layanan menerima laporan
adanya keadaan darurat/bencana (bisa dalom bentuk
lisan atau tulisan)

Koordinator Kelangsungan Layanan menganalisis laporan
keadaan darurat dan mengumumbkan jika benar terjadi
kondisi darurat

Koordinotor Kelangsungan Layanan LPSE memerintahkan
tim Kelangsungon Layanan untuk melakukan pemulihan
layanan

h 4

Tim Kelangsungan Layanan melakukan asesmen
kerusakan yang terfadi dan berkoordinasi dengan
Koordinator Kelangsungan Layanan untuk kelanjutan
layanan.

¥

A

Tim Kelangsungan Layanan mengambil tindakan sesuai
dengan instruksi kerja untuk pemulihan sesuai dengan
kondisi yang dihadapi di lapangan, termasuk jika df
perlukan pemindahan lokasi layanan ke lokasi alternative
{DRC)

Tim Kelangsungan Layanan memberikan laporan hasif
pemulihan kepado Koordinator Kelangsungan Layanan

Setelah kondisi kembali normal, Koordinator
Kelangsungan Layanan menyampaikan dan
memerintahkan Tim Kelangsungan Layanan untuk
melakukan pengembalian dari kondisi darurat

Y

Tim Kelangsungan Loyanan melakukan analisis terhadap
kegiatan yang telah dilaksanakan selama kegiatan
kondisi darurat, kemudian melaporkan kepada
Koordinator Kelangsungan Layanan

F Y

10

Koordinatar Kelangsungan Layanan LPSE mengumumkan
dan menutup keadaan kondisi darurat.

i1

Selesai
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3.

Intruksi Kerja Tanggap Darurat

.Ge}.n.pd. Bumr déhgah .

kekuaton > 8,5 SR terjodi

| Me.lakukdh. J.'an.gkbh—lc;r.rg.kah pényeldrﬁdt&h. jIWCI

(evakuasi, dsb.)

pada data center LPSE
Banjir hingga merendam 1. Melakukan langkah-langkah penyelamatan jiwa
data center LPSE {evakuasi, dsb.)
2. Memindahkan sementara layanan ke lokasi afternatif
- Terjadi kebakaran yang 1. Melakukan langkah-langkah penyelamatan jiwa
meng akibatkan kerusakan {evakuasi, dsb.)
data center LPSE 2. Melakukan fangkah-langkah pemadaman kebakaran
3. Memindahkan sementara layanan ke lokosi aternatif
Terjadi kebakaran yang 1. Melakukan fangkah-langkah pemadaman kebakaran
dapat diisolasi (data center | 2. Memastikan data-data pada DRC telah terupdate
LPSE tidak terbakar) 3. jika akses ke Data Center terhalang, lakukan switch-
over operesional layanan ke lokasi alternatif
Riot (Demo) 1. Melakukan langkah-langkah penyelamatan jiwa.
2. Memastikan data-data pada DRC telah terupdate
3. jika akses ke Data Center terhalang, fakukan switch-
over operasional T ke DRC
Wabah penyakit 1. Melaokukan langkah-langkah penyelamatan jiwa
2. Memastikan data-data poda DRC teloh terupdate
Wabah virus komputer 1. Melakukan isolasi penyebaran virus (dengan menutup
komunikasi antar LAN/VLAN)
2. Menghentikan proses replikasi data ke DRC
3. Melakukan identifikasi offline backup (tapebackup)
terakhir yang tidak terkena virus.
Serangan teroris 1. Melakukon langkah-langkah penyelamatan jiwa
2. Memastikan data-data pada DRC telah terupdate
3. jika akses ke Data Center terhalang, fakukan switch-

over operasional T/ ke DRC
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4. Formulir Penanganan Kondisi Darurat

LPSE
LAYANAN PENGADAAN SECARA ELEKTRONIK
Nama LPSE

Alarmnat

Hokolp

AID

Tan'ggai: : : . . ;
o _ FORMULIR PENANGANAN KONDISI DARURAT

- Nam_a : Jabatan_- :

“MIP : : . ) . iUnitKeriaﬁ_.:

NoTely - ; . _ ‘E-mail

1 Dleskripsi Gangguan’

2. Perangka_tfﬁip_likasi\%’ang y :

Terganggu ¢

-3. Spesifikasi Perangkat ! Aplika

amg Terganggu

4. Tanggal. Jam Tedadi Ganggu: _: :
5. Dampak Ganggu_gn: N '

‘B Langkah-!angkah {Tindakan' ::

‘Ororisasi Fermintaan i

O Cosenii - 7 [ ridakDisewii -

‘Catatan

Change Authority

Menyetujui

PengelolaKelangsunganLayanan | |Kepald..o e
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5. Formulir Penutupan Kondisi Darurat

LPSE
LAYANAN PEHGADAAN SECARA ELEKTRORIK
Nama LPSE

Afamat

Mo telp

Tangzal.

" FORMULIR PENUTUPAN KONDISI DARURAT

Nama @ o : Jabatan
L | | dnitkers

MoTeir @ . . Email

‘Deskripsi Gangguan

Tanggal, lam Jelesal | . o

EV.§U35§ Keiangsungan

‘Layanan

Nama/Tandatangan. = . -

' EOter isasi Permmtaan f_: Dmsetunn _' j'_ ' _ D?i_'@:igic O_i_setufu_i )

:Catatan Euaiuas2

Change Authority
‘Mengetahui

f§1envetu;‘ui ._ Jakarta,?g e

'?éhgésciﬁl{éiéﬁg‘sungén Lévanan' Kepa'i'a..'....'.'..'....m._.'..;;..'.'.. C
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13. Standar Pengelolaan Anggaran Layanan
a. Pendahuluan
Penigelolaan  anggaran ‘layanan  adalah proses peng1dent1ﬁkaszan
kebutuhan pembiayaan dan .pemantauan enggunaan anggaran yang
dllakukan dengari - konsisten. Pengelolaan anggaran layanan dapat

pendekata' berbasm pr yek (pro;ect base) 'sementara penyeienggaraan

layanan mungkin lebih banyak memiliki kebutuhan yang bersifat

operasional.

b. Pengelolaan Anggaran

1) Peran
a) Pengelola Keuangan
Pengelola Keuangan dapat diperankan oleh dapat
diperankan oleh Sekretaris LPSE yang berkoordinasi
dengan Kepala LPSE dan unit-unit lain dalam pengelolaan
anggaran untuk mengidentifikasi kebutuhan
penyelenggaraan layanan hingga memantau penggunaarn
anggaran. Pengelola Keuangan memiliki tugas dan
. tanggung jawab:

» Berkoordinasi dengan Pengelola Pendukung Layanan
dan unit-unit lain untuk mengidentifikasi kebutuhan
pembiayaan masing-masing unit dalam
penyelenggaraan layanan;

e Memberikan laporan kepada Kepala LPSE atas hasil
identifikasi kebutuhan pembiayaan dalam
penyelenggaraan layanan,;

» Berkoordinasi dengan Pengelola Pendukung Layanan
dan wunit-unit lain dalam penggunaan anggaran
untuk penyelenggaraan layanan, sehingga
penggunaan anggaran dapat dipantau.

jdih.lkpp.go.id



c. Kriteria Standar
1) Identifikasi Kebutuhan Pembiayaan
a) Kebutuhan pembiayaan penyelenggaraan layanan harus
diidentifikasi sekurang-kurangnya sekali dalam setahun
untuk mempersiapkan kebutuhan pembiayaan pada tahun
anggaran yang akan datang;
b) Identifikasi kebutuhan pembiayaan harus mencakup

kebutuhan pembiayaan semua unit dalam
penyelenggaraan layanan;
¢} Identifikasi pembiayaan mencakup penyesuaian-

penyesuaian kebutuhan pembiayaan layanan dengan
struktur anggaran yang berlaku di organisasi;

d) Dalam mengidentifikasi kebutuhan pembiayaan, Pengelola
Keuangan dapat berkoordinasi dengan  Pengelola
Pendukung Layanan untuk menjalankan tugas sesuai
dengan fungsinya masing-masing;

2) Pemantauvan Penggunaan Anggaran

a) Penggunaan anggaran harus selalu dipantau untuk
memastikan  kecukupan  anggaran  penyelenggaraan
layanan hingga akhir tahun anggaran,;

b) Pemantauan penggunaan anggaran dilakukan secara
konsisten sesuai dengan prosedur yang berlaku. Prosedur
dapat dibuat untuk melibatkan Pengelola Keuangan dalam
setiap aktivitas penggunaan atau pencairan anggaran;

c) Pemantauan penggunaan anggaran dilaporkan secara
berkala kepada Kepala LPSE.
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Contoh Pengelolaan Anggaran

1. Daftar Istilah

Budgeting (penganggaran) adalah kegiatan perencanaan keuangan yang terdiri dari pembuatan
daftar seluruh pengeluaran atau kebutuhan biaya.
Pengguna adalah individu atau kelompok dalam unit organisasi yang berperan dalam

penyelenggaraan layanan, misal: Administrator Sistem LPSE, Unit Verifikasi dan Pendaftaran, dif.

Biaya Layanan adaloh semua biaya yang timbul untuk penyelenggaraan layanan, baik biaya
operasional {operational expenditure] maupun biaya modal (capital expenditure).
Komponen Biaya Layanan adalah rincian dari pembiayanan untuk penyelenggaraan layanan, yang
terdiri dari:
a. Biaya Operasional (operational expenditure), yang meliputi:
L Biaya Orang meliputi biaya pegawai dan tenaga kerja yang sifat-nya tetap.

il. Biaya Outsource yang meliputi rental/lease, advisory, audit, konsultan, dil.

I Biaya Lainnya yaitu bioya pembebanan berupa penggunaan sarana dan prasarand
misalnya, biaya listrik, biaya internet, biaya gedung/penggunaan ruangan dan
angkutan yang umumnya didapatkan dari pihak ketiga atau pihak-pihak diluar
penyelengggara layanan LPSE.

b. Biaya Modal (capital expenditure)}, yang meliputi:

i.  Biaya sewa/pengadaan hardware yang meliputi biaya server, storage, jaringan dan
perangkatnya, uninterrupted power systems (UPS), data center safety & maintenance
devices, komputer dan peralatan penunfang fain.

ii. Biaya Software meliputi biaya lisensi termasuk operating system, database business
application, dlf.

2. Prosedur Pengelolaan Anggaran

Pengelola Keuangan melakukan identifikasi
kebutuhan dan komponen biaya layanan

Pengelola Keuangan menyerahkan dokumen
pembiayaan kepada Kepafa LPSE untuk
mendapatkan persetujuan

Y

Kepala LPSE menganalisa pembiayaan, jika
tidak setuju kembali ke nomor 1

el

Pengelola Keuangan melakukan pemantauan
realisasi anggaran sesuai dengan
perencanadr

A

Pengelola Keuangan melaporkan hasil
pemantauan realisasi anggaran kepoda

Kepala LPSE @
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3. Prosedur Pemantauan Realisasi Anggaran

1 Pengelofa Pemasok mencatat setip
anggaran yang digunakan sesuai dengan { Mulai )

kebutuhan pengquna

2 Pengelola Pemasok menyerahkan laporan
penggunaan anggaran kepada

Administrator Keuangan 1

h 4

3 Administrator Keuangan memperbaharui
catatan penggunaan anggaran, termasuk
di dalamnya perkiraan kecukupan
anggaran layanan

Selesai
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14. Standar Pengelolaan Pendukung Layanan
a. Pendahuluan
Pengeiolaan Pendukung'.; Layanan adalah sebuah proses yang
' X 1ayanan
gar

dan mampu memenuh1 perjanglan tmgkat layanan
b. Pengelolaan Pendukung Layanan
1) Peran
a) Pengelola Pendukung Layanan

Pengelola pendukung layanan dapat diperankan oleh satu

orang atau lebih pegawai yang berkoordinasi dengan unit-unit

lain dalam penyelenggaraan layanan untuk mengidentifikasi
kebutuhan penyelenggaraan layanan hingga memantau
kinerja pendukung layanan dapat diperankan oleh Sekretaris

LPSE. Pengelola pendukung layanan memiliki tugas dan

tanggung jawab untuk mengkoordinasikan hal-hal berikut

dengan unit-unit lain dalam penyelenggaraan layanan:

a) Identifikasi kebutuhan masing-masing unit dalam
penyelenggaraan layanan,;

b) Memastikan dukungan pembiayaan atau Kketersediaan
anggaran untuk pemenuhan kebutuhan atau mencari
alternatif lain jika memungkinkan;

¢) Mendetailkan kebutuhan masing-masing unit dalam
bentuk kerangka acuan kerja yang akan digunakan oleh
pendukung layanan sebagai acuan memberikan dukungan
dalam penyelenggaraan layanan, termasuk didalamnya
rancangan perjanjian tingkat layanan;

d) Memastikan  perjanjian  tingkat layanan  dengan
pendukung layanan terpenuhi dan sesuai dengan
kebutuhan penyelenggaraan layanan.

2) Kriteria Standar
a) Pendeskripsian Kebutuhan

Kebutuhan dalam penyelenggaraan layanan oleh LPSE harus

diidentifikasi dan dideskripsikan dengan jelas, yang

diantaranya memuat:

s Latar belakang kebutuhan yang berisi hal-hal yang
menyebabkan timbulnya kebutuhan dukungan dari
pendukung layanan, misalnya kebutuhan pasokan
jaringan internet tambahan yang muncul Kkarena
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komitmen LPSE dalam memberikan layanan sistem
pengadaan secara elektronik (SPSE) yang dapat diakses
99.9% dalam setahun;

¢ Penjelasan tentang kebutuhan dan pilihan atau alternatif
pemenuhan kebutuhan, termasuk konsekuensi-
konsekuensi yang ditimbulkan, misalnya kebutuhan
pasokan jaringan internet tambahan untuk memenuhi
komitmen agar SPSE dapat diakses 99.9% pertahun,
apakah harus mengadakan jaringan internet baru atau
memungkinkan untuk meningkatkan perjanjian tingkat
layanan dengan pendukung layanan jaringan internet
yang sebelumnya, dengan konsekuensi berupa biaya yang
ditimbulkan terhadap kedua pilihan tersebut beserta
dengan kualitas yang diharapkan;

e Jika memungkinkan identifikasi kebutuhan dapat dibuat
dengan tingkatan-tingkatan prioritas atau
kepentingannya.

b) Pengelolaan Pendukung Layanan
Pengelolaan  pendukung layanan  bertujuan  untuk
memastikan penyelenggaraan layanan dapat berjalan dengan
baik, efektif, efisien dan mampu memenuhi perjanjian
tingkat layanan, untuk itu dibutuhkan beberapa hal berikut:
¢ Daftar Pendukung Layanan
Berisi ringkasan dari pendukung layanan yang
memberikan dukungan untuk penyelenggaraan layanan,
diantaranya:
i. Informasi kontak
Berisi informasi nama pendukung layanan, alamat,
nomor telepon, email, PIC atau kontak person yang
dapat dihubungi sewaktu-waktu dibutuhkan,
ii. Dukungan yang diberikan
Berisi deskripsi dukungan yang diberikan, ringkasan
kontrak, seperti nilai kontrak, lingkup pekerjaan dan
masa aktif kontrak, ringkasan target-target yang ada
pada perjanjian tingkat layanan dan informasi
mengenai unit atau PIC internal yang mendapatkan
dukungan dari pendukung layanan tersebut.
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» Pemantauan Kinerja Pendukung Layanan
Kinerja dari pendukung layanan harus dipantau
kesesuaiannya dengan kontrak dan perjanjian tingkat
layanan, untuk itu harus ditentukan sebelumnya
mengenai tata cara dan kriteria-kriteria yang akan
digunakan untuk penilaian.
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Contoh Pengelolaan Pendukung Layanan

Daftar Istilah
Pengguna adalgh individu atau kelompok dafam unit organisasi yang berperan dalam
penyelenggaraan layanan, misal: Administrator Sistem LPSE, Unit Verifikasi dan Pendaftaran, dil.
Organisasi adalah Layanan Pengadaan Secara Elektronik.

1. SOP Usulan Pengadaan

1 F;engguha mémbddt '“Dééknps'f Kebutuhan | ulai
pengguna’ (User Requirements} yang sesuai

dengan kebutuhan.

2 Pengguna menyampaikan "Deskripsi
Kebutuhan Pengguna" ke Pengelola

Pendukung Layanan.

3 Pengelola Pendukung Layanan memastikan

apakah permintaan/kebutuhan tersebut
sudah dimiliki (sudah ada sebelumnya)

a. Jika "tersedia”, fanjut ke langkah 8

b. lika "Tidak Tersedia®, lanjut ke langkah 4
4 Pengelola Pendukung Layanan memastikan
anggaran untuk kebutuhan tersebut telah
disetujui dan menyusun KAK berdasarkan LJ

"Deskripsi Kebutuhan Pengguna”.

5 Pengelola Pendukung Layanan mengirimkan
dokumen KAK kepada Pengguna untuk

diperiksa.
6 Pengguna memeriksa dan memperbaiki -
dokumen KAK jika terdapat kesalahan ]
sebelum dijadikan usulan pengadaan. -
7 Pengelola Pendukung Layanan mengajukan
usulan pengadaan.

8 Pengelola Pendukung Layanan menyarankan
untuk menggunakan barang/jasa yang sudah

ada atau merumuskan spesifikasi teknis yang [ selesai &
setara atau sesuai dengan barang/jasa yang

sudoh ada.

A
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2. SOP Pengelolaan Pendukung Layanan

1 Pengelofa Pendukung Layanan mendapatkan nama
Pendukung Layanan setelah proses pengadaan selesai.

mulai

2 | Pengelola Pendukung Layanan memeriksa daftar
suplier:

—

a. Jika nama Pendukung Layanan “tidak” terdapat
dalam daftar Pendukung Layanan, lanjut langkah 3

b. Jika nama Pendukung Layanan sudaeh ada pada
daftar, lanjut langkah 4

3 Pengelola Pendukung Layanan memasukkan data .

Pendukung Layanan baru ke dalam daftar Pendukung

Layanan

4 | Pengelola Pendukung Layanan mefakukan update data
Pendukung Layanan pada daftar supplier dengan
disertai berkas pendukug (KAK, Kontrak, NDA, dsb)

h 4

selesai |
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4, SOP Pemantauan Kinerja Pendukung Layanan

1 Pengelola Pendukung Layanan memeriksa : _ )
daftar Pendukung Layanan beserta mulai
dokumen pendukung (KAK,

Kontrak, NDAdsb} secara periodik h 4

2 Pengelola Pendukung Layanan melakukan
evaluasi Pendukung Layanan, dengan
mengisikan Lembar Evaluasi Pendukung
Layanan, dan memberikan hasil evaluasi ]
kepada Kepala LPSE L/‘l

3. Kepala LPSE menerima hasil evaluasi v

kepada Kepala LPSE l l
v

4 | Kepala LPSE memberikan persetujuan
terhadap hosil evaluasi {lanjut ke langkah
5) atau meminta evaluasi ulang pada
Pengelola Pendukung Layanan {kembali ke \
langkah 2)

5 Pengelola Pendukung Layanan
mendokumentasikan hasil evaluasi, serta <
melakukan aktivitas usulan pengadoan bila

hasil dari evaluasi menyatakan perlu l
pergantian atau perpanjangan kontrak
Pendukung Layanan.

X

selesai
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6. Formulir Lembar Evaluasi Pendukung Layanan

Layanan Pengadaan Secara Elektronik

Lembaga Kebijakan Pengadaan Barang//asa Pemerintah
LEMBAR EVALUASI PENDUKUNG LAYANAN
Data Pekerjaan

Tanggal

fudul Pekerjaan

Tahun Anggaran

Data Pendukung Layanan

Nama Pendukung Layanan

Evaluasi Pekerjaan

Kontrak SLA
Tanggal Awal Tanggal Capaian Target Capaian
Selesai
Catatan
Wakil Pengelolu
Pendukung Layanan Pendukung Layanan
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15. Standar Pengelolaan Hubungan dengan Pengguna Layanan
a. Pendahuluan
Pengelolaan hubungan ‘dengan’ pengguna layanan adalah - proses
yang diterapkan dengan -'rnengumpulkan nformasi dari’ pengguna
terkait dengan kebutuhan atau permintaan peningkatan layanan
(request for. zmprovement) Pengelolaal hubungan bisnis bertujuan
ituk’ ‘memahami. dan mendeﬁms_ an . kebutuhan  pengguna
sehlngga pémngkatan layanan yang: d}.benkan mampu memenuh1
kebutuhan tersebut.
b. Pengelolaan Hubungan Pengguna Layanan
1) Personil
a) Pengelola Hubungan Pengguna Layanan
Pengelola Hubungan Pengguna Layanan adalah personil
LPSE yang menjalankan aktifitas pengelolaan hubungan
antara pelaksana operasional LPSE, dengan pengguna
layanan LPSE. Tugas dari personil pengelola hubungan
pengguna layanan diantaranya:
e Menjalankan survey kepuasan pengguna untuk
mendapatkan masukan (feedback) dari pengguna
terkait dengan layanan yang diberikan;

o Melakukan evaluasi hasil survey kepuasan pengguna
dan melaporkannya kepada Kepala LPSE.

2) Kriteria Standar
a) Survey Kepuasan Pengguna

Survey kepuasan pengguna dilakukan secara berkala

dengan menyebarkan lembar kuisioner kepada

penggunadengan memperhatikan hal-hal berikut:

¢ Media penyampaian kuisioner yang digunakan,
hendaknya menggunakan beberapa media yang
berbeda, agar mampu menangkap masukan dari
pengeguna dengan sebanyak-banyaknya, misalnya
email, sms atau berupa lembaran ketika pengguna
datang langsung ke lokasi penyelenggaraan layanan;

s Media yang digunakan untuk menerima kembali
kuisioner yang sudah dilengkapi oleh pengguna harus
diinformasikan dengan  jelas, misalnya  jika
menggunakan email, memberikan keterangan kemana
kuisioner yang sudah diisi harus dikirimkan kembali;
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b) Evaluasi Survey Kepuasan Pengguna

Evaluasi terhadap survey kepuasan pelanggan dilakukan

secara berkala dalam kurun waktu 1 (satu) bulan sekali

dan dibuatkan laporan rekapitulasinya per triwulan.

e Hasil survey kepuasan pengguna harus dievaluasi
untuk dapat memahami dan mendefinisikankebutuhan
pengguna  sehingga peningkatan layanan yang
dilakukan mampu memenuhi kebutuhan tersebut;

s Hasil evaluasi survey kepuasan pengguna yang telah
dilakukan oleh personil pengelola hubungan pengguna
(misalnya: Sekertaris  LPSE/Koordinator  LPSE)
dilengkapi dengan wusulan peningkatan layanan
kemudian diserahkan kepada Kepala LPSE.
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Contoh Pengelolaan Hubungan dengan Pengguna Layanan

1.Daftar Istilah

Pengguna adalah individu atau kelompok yang menggunakan layanan LPSE
Major adalah perubahan yang berdampak besar pada layanan LPSE

2. SOP Permintaan Peningkatan Layanan

1 | Pengguna melaporkan

permintaan peningkatan (:)

layanan ataupun perubahan v

vang bersifat major kepada

Pengelola Hubungan

Pengguna Layanan.

2 | Pengelola Hubungan

Pengguna Layanan

mencatathan permintaan

dalam Form Permintaan

Peningkatan Layanan

3 | Pengelola Hubungan

Pengguna Layanan memeriksa

apakah permintaan tersebut

major:

c. Jika "Tidak”, dilanjutkan
ke SOP Pengelolaan
Permasalahan

d. Jika "Ya*, lanjut ke langkah
4

4 | Pengelola Hubungan

Pengguna Layanan v

menampung permintaan dan :D

dilaporkan kepada Kepala :

LPSE untuk tindak lanjut. v

¥
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3. SOP Survey Pengguna

1 Pengelola Hubungan Pengguna
Lavanan menyebarkan kuesioner C)
kepuasaan pengguna melalui v

email yang terdaftar di LPSE

2 | Pengguna mengirimkan kembali
kuesioner yang telah terisi

3 | Pengelola Hubungan Pengguna hd
Layanan melakukan rekapitulasi —
hasil survey dan memberikan r—
laporan kepada Kepala LPSE

untuk tindak lanjut (j
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4. Formulir Permintaan Peningkatan Layanan

LPSE
LAY ANAN PENGADAAN SECARA ELEKTROMEK
_MNamaLPSE

Alamet

Ho tely

Tanggal

FORMULIR REQUEST IMPROVEMENT

Jabatan
:?.!nit['(erie:

Mama
NP -
NoTelp g L i _ CE-mall i
Deskripsi detail Pem_’*ii"!;aar: . R Co

. MemalTandatangan -

¥at=gor PermintEan . :D [T

. MemaiTandatangar

Grorisssipaminaan ;[ Josewid | []Tidakisewid

Catatan =~ @ 1 ¢

 Change Althorit
: o Mengetahui -

Menyetujui

Pengelola Hubungan Bisnis Kepéfé .............. B 3
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5. Lembar Evaluasi Kepuasan Pengguna

LEABAR EVALUASI KEPUASAN PENGGUNA

Periode:
& Nama LPSE:;

Baw

Lama
Tanggat i No. Trug -
Nama Pengguna - _
Alamay :
No. Telepon o No. Fax ©
Dediripst Lavanan -
KRITERIA PENILAIAN
S¥akw pengitiman [ Basekati[ " |Baik [ |Rawram[  JCumm[ | Bumk
M produk [ Ipeixsekan|  |Bak [ [Rewraw | fwap [ | Busk
Mot layanan [ mamsesas [ Pk [ Rewrem [ |Cump[ | Rumk
Catatan -
Bunk 1 2-6
Cukup D 7-12
Ratz-raza : 13-18
Baik : 19-24
Baik sekali - 25-30
HASIL EVALUASI
Digunakan uniuk periode berikut - l |
{Nilpi rata-rata > 13}
Tidak digumaican uatik periode beriku - | |
{Nilai rata-rata<15)
CATATAN Dievaluasi oich Diseraiui oten

{ 3 ( )
Tanggal:

)
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6. lLembar Evaluasi Pengguna Layanan

LEMBAR EVALUASI PENGGUNA LA‘{ANAN
MNama LPSE
. Periode
ALAMAT-NOTELEPON-FAX-EMAIL LPSE

Terima Kasih Anda telah menggunakan layanan kami. Kami memohon bartuan Anda untuk, mengisi survey kepuasan Pengguna LPSE yang
terkait dengan pefayanan gang telah kami berikar, S#ahkar lengkapi data diri anda dan beri tanda silang () pada kofom nilai gang menurut
Anda paling sesuat Terima Kasih,

EVID

Tangg: N

ia Layan:

Hama G C S - Mo TelepontFax

Namalnstans: ° : ol L _:Jabatandi_lnsta_ms_if:
Bamat ]  Memaemal
KelompokPenggurz: [ |Parita [ |Penyeda [ Jpex  [avduar

UEvaliast Penzsuns Eayanan

Tidak Karang Cukup Memwazkan Fangat

Fenanganan Permasatahan
9 M k M k M k Memwaskan

Apakah anda puas dengan metode penyampaian Permasalahan?

[ Seberapa besartingkat kepuasan anda terhadap kesepatan
penangan permasalahan dari kami?

Seberapa puaskah anda tentang kualitas cara penyelesaian
Permasalahan dari kami?

Seberapa besar kepuasan anda kepada kami terhadap kesesuaian
pengele=atan permasalahan yang disampaikan?

Tidak Kurang Cukup Memusckan Sangat

nanganan Permasalahan
Pe 9 ] kan | ML k [ kan Memuazkan

{ Apakah anda puas dengan keramahan Petugas Melpdesk Kami
pada saat memberikan Laganan?

Heherapa pusskah anda terhadap informasi yang diberikan oleh
petugas kami?

Apakah anda puaz dengan ketepatan waktu pelayanan kami?

‘| Apakah anda merasa puas dengan kualitas pefaganan kami ¥

Seberapabesar kepussan anda akan Fasilitas yang kami sediakan ?

Seberapa besat tingkat kepuasan anda terhadap kesesuaian
tayanan karni dengan permintaan anda ?

“Saran untuk perbaikan layanan
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Saran untuk perbaikan layanan

NamafTartdaTangan . ._
PenggunaLayanan

Mohun formuhr vang telah dumkan dlserahkan?dlkmm kemba i meialu: email: [P.LAMP.T EMFLIL LF‘SE}
Bila ada pertanyaan lebih lanjut dapat hubungs karri di Tlp. (NOMOR TLP LPSE]

‘Koordinater Fenzelola Hibungan Pengguna Layanian

B i [weer [ henwaer

Targetperbalkanpelayanan Co: DTrlwu%anif : DT*\\LQMZ g E:IT'"MarS o DTriwulan‘l .

' Catatan :

Hasit Kajtar dan Persatugian:

‘Dmrlsaszpalmmtaan .‘: E}Dlsetwul o [:]Ti&ék_ﬁisétuiﬁi o L .

_ Ca&atan

2 Change fiuthonty :
- Dievaluasialeh : L Dlsetululﬂleh

Jakanta, Tl

'Kaordlnatorpengelola ' L B
HubunganF’enggunaLapanan :_ Kepala LPSE

jdih.lkpp.go.id



16.

Standar Pengelolaan Kepatuhan

a. Pendahuluan
Pengelolaan ' Kepatuhan. wadalah' ' proses’’ yang - memastikan
penyelenggaraan layanan dlselenggarakan de ""gan patuh terhadap

hukum atau peraturan yang berlaku
b. Pengelolaan Kepatuhan
1) Peran
a) Kepala LPSE
Dalam pengelolaan kepatuhan, Kepala LPSE sebagai pemilik
layanan bertanggung jawab untuk:

s Mengidentifikasi hukum atau peraturan yang terkait
dengan penyelenggaraan layanan;

+ Memastikan penyelenggaraan layanan telah mematuhi
hukum dan peraturan yang berlaku;

s Memastikan kebijakan dan standar dalam penyelenggaraan
layanan dipatuhi dan diterapkan oleh semua unit dalam
penyelenggaraan layanan.

2) Kriteria Standar
a) Kepatuhan Hukum dan Peraturan
(1) Hukum dan peraturan yang berlaku di Indonesia harus
diidentifikasi keterkaitannya dengan penyelenggaraan
layanan, diantaranya:

e Keterkaitan penggunaan software dalam
penyelenggaraan layanan dengan Undang-Undang
tentang Hak Cipta;

¢ Keterkaitan pemberian informasi kepada publik
dengan  Undang-Undang tentang  Keterbukaan
Informasi Publik;

¢ Keterkaitan penyelenggaraan layanan teknologi
informasi dengan Undang-Undang tentang Informasi
dan Transaksi Elektronik dan Peraturan Pemerintah
tentang Penyelengaraan Sistem dan Transaksi
Elektronik;

s Keterkaitan penyelenggaraan layanan pengadaan
secara elekrtonik (e-Procurement) dengan Peraturan
Presiden tentang Pengadaan Barang/Jasa Pemerintah
beserta perubahan-perubahannya;

(2} Penyelenggaraan layanan harus mematuhi hukum dan
peraturan yang berlaku di Indonesia;
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b) Kepatuhan Kebijakan Layanan dan Standar LPSE

(1) Kebijakan layanan harus dipatuhi untuk meningkatkan
kualitas layanan dan proses penyelenggaraan layanan,
diantaranya:
¢ Kebijakan umum;

e Kebijakan layanan;
e Kebijakan keamanan informasi.

(2) Standar LPSE harus diterapkan sesuai dengan Standar
dan Kriteriayang ditetapkan penerapannya oleh Kepala
LPSE. Penerapan Standar LPSE dapat dengan bertahap
sesuai dengan siklus penerapan standar.
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17. Standar Penilaian Internal

a. Pendahuluan

Penﬂalan internal ‘adalah proses pemlalan yang: dilakukan sendiri
'_SE' untuk menﬂal sejauh mana kesesualan dan efektifitas
T ingktingar Y SE_ Penilaian
mternal Juga sebageu alat_un_uk memngkatkan penerapan standar
ndak laka er_ba;kan ‘atas apa yang
dm11a1 masm kurang-;terhadap -kntena standar.
b. Penilaian Internal
1) Peran

a} Penilai

Penilai diperankan oleh dua orang atau lebih pegawai di

lingkungan internal LPSE, agar dimungkinkan tidak ada

penilai yang menilai pekerjaannya sendiri. Penilai
melakukan penilaian terhadap setiap unit atau proses dalam
penyelenggaraan layanan yang terkait dengan Standar LPSE.

Penilai memiliki tugas dan tanggung jawab:

e Membuat program penilaian internal Standar LPSE
dengan berkoordinasi dengan Kepala LPSE dan unit-unit
dalam penyelenggaraan layanan;

e Mempersiapkan proses penilaian sesuai dengan program
penilaian;

¢ Mengadakan rapat penilaian jika dibutuhkan;

e Memberikan usulan/permintaan tindakan perbaikan dan
memantau status tindak lanjut perbaikan jika dalam
penilaian ditemukan ketidaksesuaian;

¢ Membuat laporan hasil penilaian dan menyimpan semua
dokumen-dokumen yang terkait dengan penilaian.

2) Kriteria Standar
a) Siklus Penerapan Standar
Standar LPSE diterapkan dengan aktifitas perencanaan
(plan), penerapan (do), penilaian (check} dan perbaikan (act)
yang merupakan sebuah siklus atau yang biasa dikenal
dengan siklus PDCA (Plan — Do — Check - Act).
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e Plan atau perencanaan adalah aktifitas dimana
ditetapkannya tujuan, target dan persiapan-persiapan
penerapan standar;

e Do atau penerapan adalah aktifitas penerapan standar;

e Check atau penilaian adalah aktifitas pemantauan dan
evaluasi penerapan standar;

s Act atau perbaikan adalah aktifitas perbaikan penerapan
standar jika dalam penilaian ditemukan ketidaksesuaian
atau kemungkinan/kesempatan untuk melakukan
perbaikan.

Dalam hal ini, penilaian internal merupakan bagian dari
aktifitas Check dalam siklus penerapan standar (PDCAJ;

b) Program Penilaian

Penilaian internal sebagai salah satu aktifitas dalam siklus

penerapan standar harus dilaksanakan dengan terprogram.

Program penilaian dapat dibuat dalam periode tertentu,

misalnya tahunan, yang berisi diantaranya:

e Daftar periksa umum, yang menjelaskan Standar LPSE
yvang akan dinilai beserta dengan kriteria yang akan
diperiksa, misalnya Standar Pengelolaan Permasalahan,
Gangguan dan Permintaan Layanan dengan pemeriksaan
pada proses pencatatan permasalahan, gangguan dan
permintaan layanan dan proses evaluasi dan pelaporan;

¢ Jadwal penilaian, yang berisi rencana kapan penilaian
akan dilakukan. Penilaian internal Standar LPSE
dilakukan sekurang-kurangnya sekali dalam setahun;

c) Penilaian
Penilaian adalah proses dimana penilai melakukan
penilaian terhadap setiap wunit atau proses dalam
penyelenggaraan layanan yang terkait dengan Standar
LPSE. Dalam setiap penilaian  penilai  harus
mempersiapkan dan memperhatikan hal-hal berikut:
(1) Daftar Periksa
e Daftar periksa berisi detil dari daftar periksa umum
vang ada pada program penilaian;
e Daftar periksa dapat berupa  pertanyaan-
pertanyaan yang memiliki nilai atau bobot
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tertentu sehingga dapat dievaluasi untuk menilai
kesesuaian dan efektifitas penerapan standar;
(2) Bukti-bukti penilaian/Evidence

Dalam penilaian, penilai juga harus memastikan

kebenaran proses penerapan standar dengan melihat

bukti-bukti atan rekaman hasil proses penerapan
standar, misalnya Standar Pengelolaan Permasalahan,

Gangguan dan Permintaan Layanan, jika pencatatan

permasalahan, gangguan dan permintaan layanan

sudah dilakukan, maka penilai harus memastikan
kesesuaian dari catatan tersebut terhadap kriteria
standar;

(3) Tindakan Perbaikan

e Terkait dengan ketidaksesuaian yang ditemukan
dalam penilaian, penilai harus mengajukan
permintaan tindakan perbaikan kepada unit yang
menjalankan proses penerapan standar;

¢ Permintaan tindakan perbaikan juga dapat
diajukan oleh penilai jika penilai menemukan
kemungkinan/kesempatan  untuk  melakukan
perbaikan;

e Penilai juga harus memastikan permintaan
tindakan perbaikan tersebut ditindaklanjuti dengan
cara memantau status tindakan perbaikan;

(4} Pelaporan

Penilai membuat laporan terkait proses penilaian dan

menyerahkannya kepada Kepala LPSE, laporan yang

dibuat berisi diantaranya:

s Catatan hasil penilaian atau daftar periksa yang
sudah dilengkapi dan dievaluasi, schingga sudah
dapat terlihat tingkat kesesuaian dan efektifitas
dari penerapan standar yang dinilai;

s Status tindaklanjut tindakan perbaikan jika dalam
penilaian ditemukan ketidaksesuaian atau
kemungkinan/kesempatan untuk melakukan
perbaikan.

Contoh Penilaian Internal

1.  Daftar Istilah

Penilaian Internal Standar LPSE adalah penilaian secara sistematik, terencana dan
terdokumentasi yang dilakukan oleh pihak internal organisasi terhadap organisasi itu
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sendiri, untuk melihat tingkat kesesuaian dan keefektifan implementasi Standar LPSE yang
diterapkan.
Program Penilaian Standar LPSE adalah rencana tahunan terkait dengan penilaian internal
implementasi Standar LPSE yang memuat diantaranya:

i. Maksud dan Tujuan penilaian;

ii. Daftar periksa umum;

ifi. Jadwal Penilaian;
Pihak-pihak terkait dengan penilaian adalah unit dalam organisasi yang memiliki proses
atau obyek yang akan dinilai dalam penilaian.
Ketidaksesuaian atau Temuan adalah Keadaan di mana kriteria standar/penilaian tidak
dapat terpenuhi,
Daftar Periksa adalah daftar yang dibuat oleh penilai yang berisi poin-poin yang masuk
dalam penilaian.

2. SOP Penilaian internal Standar LPSE

1 Perwakilan pengelola LPSE
membuat Program Penilaian mus
Standar LPSE

2 Penilai menyiapkan penilaian
sesuai dengan Program
Penilaian Standar LPSE,

diantaranya: L;]

a. penyiapan daftar periksa;
penyusunan jadwal;

c. konfirmasi jadwal dengan
pihak-pihak yang terkait
dengan penilaian;

d. penyigpan
template/format C>
dokumen untuk

pencatatan temuan,
laporan penilaian, dif.

3 Penilai mengadakan rapat
penitaian dengan pihak-pihak
yang terkait dengan penilaian
dan mencatat hasil penilaian
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Penilai melengkapi
permintaan tindakan
perbaikan pada catatan jika
ditemukan ketidaksesuaian,
kemudian catatan
ditandatangoni oleh penifai
dan pihak-pihak yang terkait
dengan penilaian

Penilai menggandakan
catatan hasil penilaian
kemudian diserahkan kepada
Perwakilan Pengelolo LPSE
dan pihak-pihak yang terkait
dengan penilaian

L

h 4

Pihak-pihak yang terkait
dengan penilaian
melaksanakan tindakan
perbaikan jika ditemukan
ketidoksesuaian.

0

h 4

\L

Penilai mengawasf
penyelesaian perbaikan dan
memutakhirkan status
perbaikan pada catatan hasil
penilaian.

A

Jika perbaikan sudaoh selesai,
penilai menyelesaikan
(finalisasi} catatan hasil
penilaian, membuat laporan
dan menyerahkan kepada
Perwakilan Pengelola LPSE

Perwakilan Pengelola LPSE
menyimpan laporan beserta
catatan penilaian dan
lempiran-lampirannya.

el

A
selesai
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2. Program Penilaian Standar LPSE

A. Pendahuluan

1. Latar Belakang

Sebogai salah satu program pemerintah dalam aksi pencegahan dan pemberantasan
korupsi, serta memperbaiki proses pengadoon barang/jasa pemerintah, penerapan e-
Procurement secara nasional hingga saat ini telah menunjukkan perkembangan yang
cukup pesat. Hal ini dibuktikan dengan telah banyaknya instansi pemerintah yang
menerapkan proses pengadaan barang/jasa dengan Sistem Pengadaan Secara Elektronik
(SPSE) melalui Layanan Pengadaan Secara Elektronik (LPSE) yang sampai dengan akhir
tahun 2013 telah terbangun lebih dari 600 LPSE di sefuruh indonesia.

Dengan semakin banyaknya jumiah LPSE, volume transaksi lelang, dan permasalahan yang
dihadapi oleh LPSE juga semakin berogam, maka diperlukan suatu aktifitas untuk
meningkatkan kapasitas dan kualitas LPSE, yaitu dengan mengimplementasikan Standar
Layanan LPSE yang dikembangkan oleh Lembaga Kebijakan Pengadaan Barang/lasa
Pemerintah (LKPP).

2. Maksud & Tujuan
Dengan mengimplementasikan Standar LPSE, kualitas layanan pengadaan barang/jasa
secara elektronik yang diselenggarakan oleh LPSE meningkat dan sesuai dengan peraturan
perundangan yang berlaku di indonesia. Penilaian Standar LPSE ini bertujuan agar Standar
LPSE yang diimplementasikan dapat berjalan sesuai dengan yang diharapkan.

B. Daftar Periksa Umum

1. | Standar Pengelolaan Gangguan dan e Kesesuaion SOP dengan aktifitas di lapangan

Permintaan Layanan * Pencatatan Gangguon dan  Permintaan
Layanan
2. | Standar Pengelolaan Permasalahan s Kesesuaian SOP dengan aktifitas di lapangan
Layanan * Pencatatan Permasalahan Layanan
3 Standar Pengelolaan Kapasitas e Kesesuaian SOP dengan aktifitas di lapangan
Layanan ¢ Lgporan Pengelolaan Kapasitas Layanan
e Pencatatan  Gangguan dan  Permintaan
Layanan

4. | Standar Pengelolaan Keamanan
Informasi Layanan

Penerapan klasifikasi dokumen dan rekaman
Pemeliharaan perangkat layanan
Pengamanan kabel

-«
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C. Jadwal Penilaian

ShEs

il

1. | Standaor Pengelolaan Gangguan dan 2013 W1 Juni W1 Desember
Permintaan Layanan

2. | Standar Pengelolaan Permasalahan 2013 W1 Juni W1 Desember
Layanan

3. | Standar Pengelolaan Kapasitas 2013 W1 funi W1 Desember
Layanan

4. | Standar Pengelolaan Keamanan 2013 W1 juni W1 Desember
informasi Layanan

5.

6.
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Keterangan
No.

Standar LPSE

Kriteria Penilaion

Temuan

No.
Keterangan

Tindakan Perbaikan
Permintaan Tindakan Perbaikan (PTP)

No.
Keterangan
Prioritas
Target
Penilai

Tindakan Perbaikan
PIC

Keterangan
Status Perbaikan

Tanggal

Status
Persetujuan Penilai

Nomor urut

Standar LPSE yang dinilai, sesuai dengan program
penilaian

Kriteria penilaian yang dinilai, sesuai dengan program
penilaian

Nomor urut temuan
Keterangan temuan

Nomor urut PTP

Keterangan PTP

Prioritas penyelesaian

Tanggal target penyelesaian

Paraf dari peniiai yang memberikan PTP

Nama PIC yang ditugaskan dari pihak-pihak vang terkait
dengan pemeriksaan . .
Keterangan tindakan perbaikan yang dikerjakan

Tanggal monitoring status perbaikan (diisi ofeh penilai}
Status penyelesaian perbaikan {diisi oleh penifai)

Paraf dari penifai ketika perbaikan sudah selesai
dilaksanakan

Ditetapkan di Jakarta

Pada tanggal 5 Agustus 2015
DEPUTI BIDANG MONITORING

EVALUASI DAN PENGEMBANGAN

SISTEM INFORMASI

SARAH SADIQA
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